ZARZADZENIE Nr 23/2017
Dyrektora Centrum Ustug Wspélnych w Kobylnicy
z dnia 10.05.2017 roku

w sprawie polityki bezpieczenstwa i zarzadzania systemem informatycznym sfuzacym
do przetwarzania danych osobowych w Centrum Ustug Wspélnych w Kobylnicy

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U.
z 2015 r., poz. 2135 z p6zn. zm.), oraz § 3 w zwigzku z § 4 i § 5 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych jakim powinny odpowiadacé
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024),

zarzadza sie co nastepuje:

§1

Ustala sie:

1) Polityke bezpieczenstwa przetwarzania danych osobowych w Centrum Ustug Wspdlnych
w Kobylnicy, stanowigca zatacznik nr 1 do zarzadzenia;

2) Instrukcje ochrony danych osobowych, stanowigcg zatacznik nr 2 do zarzadzenia;

3) Instrukcje zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych
w Centrum Ustug Wspdlnych w Kobylnicy, stanowiaca zatacznik nr 3 do zarzadzenia;

4) Zasady uzytkowania sprzetu komputerowego przez pracownikéw Centrum Ustug Wspdlnych
w Kobylnicy, stanowiacy ztacznik nr 4 do zarzadzenia;

5) Zasady udzielania pomocy uzytkownikom sprzetu komputerowego w Centrum Ustug Wspdlnych
w Kobylnicy, stanowigcy ztacznik nr 5 do zarzgdzenia;

6) Wzor wniosku o nadanie upowaznienia uzytkownikowi w systemie informatycznym Centrum Ustug
Wspéinych w Kobylnicy, stanowigcy ztacznik nr 6 do zarzadzenia;

7) Wzor rejestru kopi zapasowych, stanowiacy ztgcznik nr 7 do zarzadzenia;

8) Wzor druku zgtoszenia naruszenia bezpieczenstwa w systemach informatycznych Centrum Ustug
Wspdlnych w Kobylnicy, stanowigcy ztacznik nr 8 do zarzadzenia;

9) Wzdr ,ewidencji oséb zatrudnionych przy przetwarzaniu danych osobowych”, stanowigcy
zatgcznik nr 9 do zarzadzenia;

10) Wzér ,wykaz zbiorow danych osobowych przetwarzanych w Centrum Ustug Wspdinych
w Kobylnicy”, stanowiacy zatacznik nr 10 do zarzadzenia;

11) Wzér ,upowaznienia do przetwarzania danych osobowych”, stanowigcy zatacznik nr 11
do zarzadzenia.

§2

Zarzadzenie wchodzi w zycie z dniem podpisania.



Zatacznik Nr 1

do Zarzadzenia Nr 23/2017
Dyrektora Centrum Ustug Wspdlnych
w Kobylnicy

z dnia 10.05.2017 r.

Polityka bezpieczenstwa przetwarzania danych osobowych
w Centrum Ustug Wspoéinych w Kobylnicy.

.  Wstep
§1
Celem Polityki Bezpieczenstwa przetwarzania danych osobowych w Centrum Ustug Wspdlnych
w Kobylnicy zwanej dalej Politykg Bezpieczenstwa, jest uzyskanie optymalnego i zgodnego
z wymogami obowigzujacych aktéw prawnych, sposobu przetwarzania w Centrum Ustug Wspdinych
w Kobylnicy informacji zawierajgcych dane osobowe, a przede wszystkim zapewnienie ochrony
danych osobowych przetwarzanych w Centrum przed wszelkiego rodzaju zagrozeniami, tak
zewnetrznymi jak i wewnetrznymi.

§2

Polityka Bezpieczenstwa zostata utworzona w zwigzku z wymaganiami zawartymi w ustawie z dnia 29
sierpnia 1997 r. o ochronie danych osobowych oraz rozporzadzeniu Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych. Opracowany dokument jest zgodny
réwniez z dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. w sprawie
przetwarzania danych os6b oraz ochrony prywatnosci w sektorze komunikacji elektroniczne;.

§3
Obszarem przetwarzania danych osobowych w Centrum Ustug Wspdlnych w Kobylnicy sg
wydzielone pomieszczenia w budynku, w ktérym miesci sie Centrum Ustug Wspdélnych w Kobylnicy,
tj. ul. Wodnej 20/2, 76-251 Kobylnica.

§4
Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne, procedury
organizacyjne, oprogramowanie systemowe, aplikacje oraz uzytkownikow.

§5
1. Utrzymanie bezpieczehnstwa przetwarzanych danych osobowych w Centrum Ustug Wspdlnych
w Kobylnicy rozumiane jest jako zapewnienie ich poufnosci, integralnosci, rozliczalnosci oraz
dostepnosci na odpowiednim poziomie. Miarg bezpieczenstwa jest wielkos¢ ryzyka zwigzanego
z ochrong danych osobowych.
2. Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu powyzszych celoéw i zapewnic:
1) poufnos¢ danych — rozumiang jako wiasciwos¢ zapewniajaca, ze dane nie sg udostepniane
nieupowaznionym osobom;
2) integralno$¢ danych — rozumiang jako wtasciwos¢ zapewniajgca, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposéb nieautoryzowany;
3) rozliczalno$¢ danych - rozumiang jako wilasciwo$é zapewniajaca, ze dziatania osoby mogg
by¢ przypisane w sposob jednoznaczny tylko tej osobie;
4) integralnos¢ systemu - rozumiang jako nienaruszalnos¢ systemu, niemoznos¢ jakiejkolwiek
manipulacji, zaréwno zamierzonej, jak i przypadkowej;
5) dostepnos¢ informacji - rozumiang jako zapewnienie, ze osoby upowaznione majg dostep do
informacji i zwigzanych z nig zasobdéw wtedy, gdy jest to potrzebne;



6)

zarzgdzanie ryzykiem - rozumiane jako proces identyfikowania, kontrolowania
i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktére moze dotyczy¢
systemow informacyjnych stuzacych do przetwarzania danych osobowych.

§6

Administratorem Danych Osobowych przetwarzanych w Centrum Ustug Wspdlnych w Kobylnicy jest
Dyrektor Centrum Ustug Wspdinych w Kobylnicy.

§7

Na Administratora Bezpieczenstwa Informacji w Centrum Ustug Wspdlnych w Kobylnicy mianowany
jest pracownik zatrudniony na stanowisku ds. zaopatrzenia, gospodarowania majatkiem trwatym
i prowadzenia archiwum.

Definicje

§8

Przez uzyte w Polityce Bezpieczenstwa okreslenia nalezy rozumiec:

1)
2)

3)

4)
5)

6)

7

8)

9)

Polityka Bezpieczenstwa — rozumie sie przez to Polityke Bezpieczenstwa Ochrony Danych
Osobowych w Centrum Ustug Wspéinych w Kobylnicy;

Administrator Danych Osobowych — dalej jako Administrator danych; rozumie sie przez to
Dyrektora Centrum Ustug Wspdélnych w Kobylnicy;

Administrator Bezpieczenstwa Informacji (ABI) - rozumie sie przez to osobe wyznaczong
przez Administratora Danych Osobowych, nadzorujaca przestrzeganie zasad ochrony danych
osobowych, w szczegdlnosci zabezpieczenia danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem:;

Centrum — Centrum Ustug Wspélnych w Kobylnicy;

Ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2015
r., poz. 2135 z pézn. zm);

Rozporzadzenie — rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych iorganizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz.
1024);

Dane osobowe - wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

Zbioér danych osobowych - rozumie sie przez to kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie;

Baza danych osobowych — zbidr uporzgdkowanych powigzanych ze sobg tematycznie
zapisanych np. w pamieci wewnetrznej komputera. Baza danych jest zlozona z elementow
o okreslonej strukturze — rekordéw lub obiektow, w ktérych sg zapisywane dane osobowe;

10) Usuwanie danych — rozumie sie przez to zniszczenie danych osobowych lub taka ich

modyfikacje, ktéra nie pozwoli na ustalenie tozsamo$ci osoby, ktdrej dotycza.

11) Przetwarzane danych - rozumie sie przez to jakiekolwiek operacje wykonywane na danych

osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwtaszcza te, ktére wykonuje sie w systemach informatycznych;

12) System informatyczny - rozumie sie przez to zespdt wspétpracujacych ze sobg urzadzen,

programoéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych
w celu przetwarzania danych osobowych;

13) System tradycyjny - rozumie sie przez to zespdt procedur organizacyjnych, zwigzanych

z mechanicznym przetwarzaniem informacji i wyposazenia i srodkéw trwaltych w celu
przetwarzania danych osobowych na papierze;



14) Zabezpieczenie danych w systemie informatycznym - rozumie sie przez to wdrozenie
i eksploatacje stosownych srodkéw technicznych i organizacyjnych zapewniajacych ochrone
danych przed ich nieuprawnionym przetwarzaniem;

15) Administrator Systemu Informatycznego (ASI) — rozumie sie przez to osobe lub osoby,
upowaznione przez administratora danych osobowych do administrowania i zarzadzania
systemami informatycznymi w Centrum Ustug Wspdlnych w Kobylnicy (specjalista ds. obstugi
i zabezpieczenia informatycznej bazy danych);

16) Uzytkownik - rozumie sie przez to upowaznionego przez Administratora danych Iub
Administratora Bezpieczenstwa Informacji, wyznaczonego do przetwarzania danych
osobowych pracownika lub stazysty, ktory odbyt stosowne szkolenie w zakresie ochrony tych
danych.

lll.  Zakres stosowania
§9

1. W Centrum Ustug Wspélnych w Kobylnicy przetwarzane sg przede wszystkim informacje stuzace
do realizowanych przez Gmine na rzecz spofecznosci lokalnej zadan wtasnych i zleconych przez
administracje panstwowg oraz wynikajace z stosunku pracy.

2. Informacje te sg przetwarzane i skitadowane zaréwno w postaci dokumentacji tradycyjnej jak
i elektroniczne;.

3. Polityka Bezpieczenstwa zawiera dokumenty dotyczace wprowadzonych zabezpieczen
technicznych i organizacyjnych zapewniajgcych ochrone przetwarzanych danych osobowych.

§10
Polityke Bezpieczenstwa stosuje sie przede wszystkim do:

1) Danych osobowych przetwarzanych w systemach (programach) okreslonych w Zafaczniku C
do niniejszej polityki bezpieczenstwa.

2) Wszystkich informacji dotyczacych danych pracownikéw i urzednikow Centrum Ustug
Wspdlnych w Kobylnicy, w tym danych osobowych i tresci zawieranych uméw o prace.

3) Wszystkich danych kandydatow do pracy zbieranych na etapie rekrutaciji.

4) Informacji dotyczacych zabezpieczenia danych osobowych, w tym w szczegolnosci nazw kont
i haset w systemach przetwarzania danych osobowych.

5) Rejestru os6b dopuszczonych do przetwarzania danych osobowych.

6) Innych dokumentéw zawierajacych dane osobowe.

§11
1. Zakresy ochrony danych osobowych okreslone przez dokumenty Polityki Bezpieczenstwa maja
zastosowanie do systemow informatycznych, w ktérych sg przetwarzane dane osobowe,
a w szczegolnosci do:
1) wszystkich istniejgcych, wdrazanych obecnie lub w przysztosci systeméw informatycznych oraz
papierowych, w ktérych przetwarzane sg dane osobowe podlegajgce ochronie;
2) wszystkich lokalizacji - budynkéw i pomieszczeh, w ktérych sa lub bedg przetwarzane
informacje podlegajace ochronie;
3) wszystkich pracownikéw w rozumieniu przepisow Kodeksu Pracy, stazystéw i innych osdéb
majacych dostep do informacji podlegajacych ochronie.
2. Do stosowania zasad okreslonych przez dokumenty Polityki Bezpieczenstwa zobowigzani sg
wszyscy pracownicy w rozumieniu Kodeksu Pracy, stazysci oraz inne osoby majace dostep do
informaciji podlegajacych ochronie Centrum.

§12
Informacje niejawne nie sg objete zakresem niniejszej Polityki Bezpieczenstwa.



IV.  Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar,
w ktérym przetwarzane sg dane osobowe oraz sposobéw ich zabezpieczen.

§13

1. Polityka obowigzuje w Centrum Ustug Wspdlnych w Kobylnicy, w pomieszczeniach lub czesciach
pomieszczen, w ktérych przetwarzane sg dane osobowe, a ktérych wykaz zostat okreslony ponizej
oraz w ograniczonym zakresie w pomieszczeniach zajmowanych przez jednostki oswiatowe
obstugiwane przez Centrum.

2. Centrum miesci sie w jednym budynku przy ul. Wodnej 20/2 w Kobylnicy.

3. Wykaz pomieszczen w budynku tworzacych w Centrum obszar, w ktérym przetwarzane sg dane
osobowe stanowi Zatgcznik A do niniejszego zatagcznika.

V. Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych.

§14
Wykaz zbioréw danych osobowych, gromadzonych i przetwarzanych w Centrum stanowi Zatgacznik B
do niniejszego zatacznika,

VI. Struktura zbiorow danych wskazujagcych zawarto§¢ poszczegélnych pdl
informacyjnych.

§15
Struktura zbioréw danych wskazujgcych zawartos¢ poszczegodlnych pdl informacyjnych dla programow
i systemoéw stosowanych w Centrum adekwatna jest do zakresu przetwarzanych danych i przedstawia
sie w sposéb nastepujacy:

1. W ramach Dzialu Finansowo - Ksiegowego przetwarzane sg dane osobowe pracownikéw oraz
0osOb, a takze kontrahentéw s$wiadczacych ustugi na rzecz administratora danych na innegj
podstawie niz stosunek pracy. Dane te sg niezbedne do dokonywania przelewéw wynagrodzen
oraz dokonywania réznego rodzaju ptatnosci biezacych zwigzane z realizacjg zadan zwigzanych
z politykg fiskalng panstwa oraz Sciggalnoscig zobowigzan podatkowych podmiotéw wobec Gminy.
Zbior Rejestr uméw najmu - przetwarzane sg w nim takie dane osobowe jak: nazwisko i imie,
nr PESEL lub NIP, adres i miejsce zamieszkania.

Rejestr uméw zlecen - przetwarzane sa w nim takie dane osobowe jak: nazwisko i imie, PESEL,
adres i miejsce zamieszkania.

2.  Nastanowisku ds. kadr przetwarzane sg dane zwigzane z sktadaniem skarg Dyrektora Centrum
Ustug Wspdlnych w Kobylnicy w zbiorze Rejestr skarg i wnioskéw. Dane przetwarzane sg na
podstawie Ustawy z dnia z dnia 16 czerwca 1960 r. Kodeks postepowania administracyjnego.
W zbiorze przetwarza sie dane: imie i nazwisko, adres zamieszkania.

W zbiorze Kadry przetwarzane sg dane bylych i obecnych pracownikéw Centrum Ustug
Wspdlnych i szkét, dla ktérych organem prowadzacym jest Gmina. W zbiorze przetwarza sie dane:
imie i nazwisko, adres zamieszkania, numer telefonu, wysoko$¢ wynagrodzenia, staz pracy,
wyksztatcenie, urlopy, zwolnienia, numer PESEL, numer dowodu osobistego, numer konta, imiona
rodzicow, miejsce urodzenia, informacje o odbytach szkoleniach, posiadanych dzieciach
i zwigzkach matzenskich, dane o stanie zdrowia, dane dotyczace zainteresowan.

3. Na stanowisku ds. obstugi sekretariatu przetwarzane sg dane zwigzane z realizacjg na rzecz
roznego rodzaju podmiotdw czynnosci i praw, kidre pozostajg w kompetencjach Centrum Ustug
Wspolnych w zbiorze: Ksigzka korespondencji. Dane przetwarzane sg na podstawie art. 6,7 i 8
Ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym t.j. Dz. U. z 2015 r. poz. 1515 z pdzn.
zmianami. W zbiorze przetwarza sie dane: imie i nazwisko, adres zamieszkania, numer telefonu,



W Centrum Ustug Wspdinych w Kobylnicy jako jednostce organizacyjnej Gminy Kobylnica na
podstawie art. 68 ust. 2 Ustawy o0 systemie informacji oswiatowej w formie elektronicznej na
dostarczonym i administrowanym przez Ministerstwo Edukacji Narodowej w ramach programu
rzadowego — System Informacji Oswiatowej (SIO) Na stanowisku ds. obstugi sekretariatu oraz
w Dziale Os$wiaty i Sportu przetwarzane sg dane osobowe dzieci do lat 18 podlegajacych
obowigzkowi nauki, wychowaniu przedszkolnemu (od 2,5 roku zycia) oraz kadry pedagogiczne;j
i kierowniczej szkoty.

W zbiorze przetwarza sie takie dane jak: imiona i nazwisko, date urodzenia, adres zamieszkania
lub pobytu, numer ewidencyjny pesel, adres dla korespondencji, numer dokumentu tozsamosci,
a w przypadku nauczycieli rowniez posiadane kwalifikacje zawodowe.

W ramach Dzialu Oswiaty i Sporu prowadzone sg nizej wymienione zbiory, w ramach
ktérych przetwarzane sa dane:

»Pomoc materialna dla uczniéw” zbiér prowadzony w celu obstugi stypendidw i zasitkéw
szkolnych, wyptacanych na podstawie ustawy z dnia 7 wrzesnia 1991 roku o systemie oswiaty,
obejmuje dane osobowe uczniéw (imie i nazwisko, date i miejsce urodzenia, PESEL, miejsce
zamieszkania, miejsce spetniania obowigzku szkolnego i nauki), dane osobowe czionkéw ich
rodzin, (imie i nazwisko, adres zamieszkania, nr telefonu, informacje o sytuacji materialnej rodziny
— wysokos¢ dochodu, nr konta),

,Obowiazek szkolny i nauki” - zbiér prowadzony do realizacji kontroli spetnienia obowigzku nauki
przez mtodziez w wieku 16 — 18 lat, zameldowanej na terenie gminy Kobylnica, obejmuje ewidencje
uczniow w wieku 16 — 18 lat (podstawowe dane osobowe ucznia: imie i nazwisko, data urodzenia,
PESEL, obywatelstwo, imiona rodzicow, miejsce zameldowania), wykaz szkdt, rejestracje faktow
zwigzanych ze spetnieniem obowigzku szkolnego i nauki przez dzieci i mtodziez,

»Pomocy zdrowotnej dla nauczycieli” w ramach zbioru przetwarzane sg dane Whnioskodawcéw
0 przyznanie pomocy zdrowotnej — imi¢ i nazwisko, stan rodzinny, dochdéd na osobe w rodzinie,
zarobki, wydatki na leczenie, choroby i schorzenia.

»Awansu zawodowego nha nauczyciela mianowanego”- w ramach zbioru przetwarzane sg dane
osobowe nauczyciela: imie i nazwisko, data i miejsce urodzenia, miejsce zamieszkania, PESEL.

»Stypendiéow: artystycznego, sportowego, naukowego Wéjta” w ramach zbioru przetwarzane
sg dane osobowe ucznia: imie i nazwisko, data i miejsce urodzenia, miejsce zamieszkania, PESEL.

»Ewidencja szkoét i placowek niepublicznych” w ramach zbioru przetwarzane sg dane osobowe
wnioskodawcy (osoby fizycznej): imie i nazwisko, PESEL, NIP.

»Rejestru ztlobkéw i klubéw dzieciecych” w ramach zbioru przetwarzane sg dane osobowe
wnioskodawcy (osoby fizycznej): imie i nazwisko, PESEL, NIP.

»Przyznawania nauczania indywidualnego i rewalidacji” w ramach zbioru przetwarzane sg dane
osobowe ucznia: imie i nazwisko, dane zawarte w orzeczeniu o potrzebie ksztatcenia specjalnego,
indywidualnego nauczanie tj. imiona rodzicéw/prawnych opiekunéw, adres zamieszkania,
wskazanie niepetnosprawnosci ucznia, stan zdrowia ucznia, diagnoza psychologiczno-
pedagogiczna, w tym informacje o mozliwosciach rozwojowych ucznia i potencjale ucznia,
zalecenia .

»Dofinansowania ksztalcenia mtodocianych pracownikéw” w ramach zbioru przetwarzane sg
dane osobowe ucznia: imie i nazwisko, data i miejsce urodzenia, miejsce zamieszkania, PESEL.

»Zakwalifikowania dziecka — ucznia szkét z terenu gminy Kobylnica na kolonie” — w ramach
zbioru przetwarzane sg dane ucznia: imie i nazwisko, szkota, wyniki w nauce i zachowaniu, stan
zdrowia ewentualne choroby i schorzenia nr PESEL, dane rodzicéw: imie i nazwisko, adres
zamieszkania, numery telefonéw.



.Praca wolontariuszy podczas imprez organizowanych przez CUW” — przetwarzane sg dane:
imie i nazwisko, data i miejsce urodzenia, pesel, adres zamieszkania.

Na stanowisku ds. zaopatrzenia, gosp. majatkiem i prowadzenia archiwum prowadzone sa
nizej wymienione zbiory, w ramach ktérych przetwarzane sa dane:

»Ewidencja dowozu uczniéw do szkét’ w ramach zbioru przetwarzane sg dane osobowe ucznia,
rodzica lub prawnego opiekuna: imie i nazwisko, data i miejsce urodzenia, miejsce zamieszkania,
PESEL, numer konta.

»Zaktadowy Fundusz Swiadczen Socjalnych” w ramach zbioru przetwarzane sa dane osobowe
pracownikow i ich rodzin: imie i nazwisko, data urodzenia, miejsce zamieszkania.

»Rejestr umow pozostalych” Przetwarzane sg w nim takie dane osobowe jak: nazwisko i imie,
nr PESEL lub NIP, telefon kontaktowy, adres i miejsce zamieszkania.

Na stanowisko dyrektora oraz w Dziale Oswiaty i Sportu prowadzone sg zbiory zwigzane
z realizacjg projektdw unijnych realizowanych na rzecz Gminy Kobylnica w tym projektu:
,Upowszechnianie edukacji przedszkolnej w ramach MOF Stupska” tj. zbiér ,Regionalny Program
Operacyjny Wojewodztwa Pomorskiego na lata 2014-2020°, ,Regionalny Program
Operacyjny Wojewédztwa Pomorskiego na lata 2014-2020 - dane uczestnikéw
indywidualnych” oraz ,Centralny system teleinformatyczny wspierajacy realizacje
programoéw operacyjnych.
Na podstawie art. 31 ustawy o ochronie danych osobowych, Instytucja Zarzadzajgca powierzyta
Gminie Kobylnica przetwarzanie danych osobowych, w imieniu i na rzecz Instytucji Zarzadzajacej,
na warunkach opisanych w umowie o dofinansowanie, w ramach zbioréw:
— Regionalny Program Operacyjny Wojewodztwa Pomorskiego na lata 2014-2020,
— Regionalny Program Operacyjny Wojewddztwa Pomorskiego na lata 2014-2020 — dane
uczestnikéw indywidualnych.
Na podstawie § 8 ust. 1 Porozumienia w sprawie powierzenia przetwarzania danych osobowych
w ramach Centralnego systemu teleinformatycznego wspierajacego realizacje programéw
operacyjnych w zwigzku z realizacja Regionalnego Programu Operacyjnego Wojewodztwa
Pomorskiego na lata 2014-2020 z dnia 9 wrzesnia 2015 roku, zawartego pomiedzy Ministrem
Infrastruktury i Rozwoju a Instytucjg Zarzadzajgca, Instytucja Zarzadzajgca dziatajgc w imieniu i na
rzecz Ministra wladciwego ds. rozwoju regionalnego powierzyta Gminie Kobylnica przetwarzanie
danych osobowych na warunkach opisanych w umowie o0 dofinansowanie: Centralny system
teleinformatyczny wspierajacy realizacje programéw operacyjnych.

Powierzone dane osobowe moga byé przetwarzane przez Centrum w zakresie okreslonym

w umowy o dofinansowanie wylgcznie w celu aplikowania o srodki unijne i realizacji Projektu:

— w odniesieniu do zbioréw ,Regionalny Program Operacyjny Wojewddztwa Pomorskiego na lata
2014-2020” i ,Regionalny Program Operacyjny Wojewddztwa Pomorskiego na lata 2014-2020
— dane uczestnikéw indywidualnych”, w szczegdlnosci w zakresie potwierdzania
kwalifikowalnosci wydatkéw, udzielania wsparcia uczestnikom Projektu, ewaluacji, monitoringu,
kontroli, audytu, sprawozdawczos$ci, dziatar informacyjno-promocyjnych w ramach Programu
oraz zapewnienia obowigzku informacyjnego dotyczacego przekazywania do publicznej
wiadomosci informacji o podmiotach uzyskujacych wsparcie z Programu,

— w odniesieniu do zbioru ,Centralny system teleinformatyczny wspierajacy realizacje
programoéw operacyjnych”, w szczegélnosci w zakresie zarzadzania, kontroli, audytu,
ewaluacji, sprawozdawczosci i raportowania w ramach Programu oraz zapewnienia realizacji
obowigzku informacyjnego dotyczacego przekazywania do publicznej wiadomosci informacji
0 podmiotach uzyskujacych wsparcie z funduszy polityki spéjnosci w ramach Programu.



VIL. Sposéb przeptywu danych miedzy poszczegélnymi systemami, wspélpracy systemow
informatycznych ze zbiorami danych
1.
a. zbior Rejestr uméw najmu
TN
N

Kierownik Dziatu
Oswiaty 1 Sportu badz
stanowisko ds.
zaopatrzenia, gosp.
majatkiem i
prowadzenia
archiwum
cuw

informacja

|

Dziat finansowo —
ksiggowy
wersja papierowa
Program “Zlecone”

Przeptyw
informacji

b. zbidér: Rejestr uméw zlecen

Y
S

Kierownik Dziatu
Oswiaty i Sportu badz
Stanowisko ds.
zaopatrzenia, gosp.
majatkiem i
prowadzenia
archiwum
cuw

N

2. Samodzielne stanowisko ds. kadr:

informacja

Dziat finansowo —
ksiggowy
wersja papierowa
Program “Zlecone”

Przeptyw
informacji

Rejestr skarg i wnioskéw

Przeptyw

Osoba
Z informacji

Przeptyw

Wersja papierowa informacji

rejestr

(0

3. Samodzielne stanowisko ds. kadr:

Przeptyw
informacji

4. Samodzielne stanowisko ds. obstu

Przeptyw
informacji

Rejestr Kadry

Wersja papierowa
rejestr

gi sekretariatu: Ksigzka korespondencji

Wersja papierowa
rejestr Przeptyw
informacji

T~

Przeptyw
informacji

v

Komorki organizacyjne
jednostki podlegte

Upraniany

podmiot

(np. Urzad
Skarbowy)

Upranniony podmiot
(np. Urzad
Skarbowy, ZUS)

Dyrektor Centrum

Wojt Gminy



5. Centrum Ustug Wspdlnych w Kobylnicy: Zbiér SIO.

Ministerstwo
Edukacji

Kuratorium Program SIO

Oswiaty 1

Przeptyw
informacji

Przeptyw

Narodowej
informacji

Wychowania
Gdansk

rzeptyw Przepty

informacji

informacji

Dyrektorzy
placowek

dyosktyczych

Cuw
Kobylnica

Whiosek o
przyjecie do
szkoty, pracy

Rodzice dzieci,
Pracownik
szkoly

6. Rejestr: Pomoc materialna dla uczniow

Przeptyw

whnioskod . .
informacji

awca

Przeptyw

insp. ds. o$wiaty - ; -
informacji

wersja papierowa
rejestr




7. Rejestr: Obowiazek szkolny i nauki

Dyrektorzy

szkot,
rodzice

informacja

insp. ds. o$wiaty -
wersja papierowa
rejestr

informacja

8. Rejestr: Pomoc zdrowotna dla nauczycieli

Stal

ds.

wnioskod
awca

ptac

nowis
ko
kadr/

Przeptyw
informacji

Pracownik dziatu
DOS - wersja
papierowa
rejestr

Komisja
zdrowia

Przeptyw
informacji

9. Rejestr: ,,Awansu zawodowego na nauczyciela mianowanego

wnioskod
awca

Przeptyw
informacji

akt
nadania

akt
nadania

Komisja
egzamina
cyjna

Przeptyw

insp. ds. o$wiaty -
wersja papierowa
rejestr

informacji




10. Rejestr: ,,Stypendiéw: artystycznego, sportowego, naukowego Wéjta”

O

Przeptyw

whnioskod . .
informacji

awca

Przeptyw

insp. ds. o$wiaty - informad

wersja papierowa
rejestr

insp. ds. sportu -

wersja papierowa
rejestr

11. Rejestr: ,,Ewidencja szkét i placéwek niepublicznych”

whioskod
awca Przeptyw

informacji

insp. ds. o$wiaty -
wersja papierowa
rejestr

12. ,,Rejestr ztobkoéw i klubéw dzieciecych”

wnioskod
awca

Przeptyw
informacji

insp. ds. o$wiaty -
wersja papierowa
rejestr

Przeptyw
informacji

Przeptyw
informacji

13. Rejestr: ,, Przyznawania nauczania indywidualnego i rewalidacji”

Przeptyw
informacji

Przeptyw
informacji

Okt

insp. ds. o$wiaty -
wersja papierowa
rejestr




14. Rejestr: ,,Dofinansowania ksztatcenia mtodocianych pracownikéw”

()&

whnioskod
awca

informacji

Przeptyw

insp. ds. o$wiaty -
wersja papierowa
rejestr

15. Rejestr: ,Zakwalifikowania dziecka — ucznia szkét z terenu gminy Kobylnica na kolonie”

Wychonawca

Przeptyw
informacji

Przeptyw

whnioskod
informacji

awca

insp. ds. o$wiaty -

wersja papierowa
rejestr

insp. ds. sportu -

wersja papierowa
rejestr

16 ,,Ewidencja dowozu uczniéw do szkoét”

Przeptyw
informacji

Przeptyw
informacji

a)Porozumienia —zwrot kosztéw dowozu dziecka do szkoty

Porozumi

enie

wnioskod
awca

Przeptyw
informacji

Przeptyw

informacji

referent ds. zaopatrzenia, gosp.
majatkiem i prowadzenia archiwum -
wersja papierowa
rejestr




b) Zaméwienie biletéw miesiecznych dla uczniéw i opiekunéw

Przeptyw
informacji

referent ds. zaopatrzenia, gosp. majatkiem
i prowadzenia archiwum -wersja papierowa
rejestr

whnioskod

Przeptyw
awca informacji

skoh

17. Rejestr: ,,Zakladowy Fundusz Swiadczen Socjalnych”

Komisja socjalna

wnioskod wersja papierowa i Dk
awca Przeptyw rejestr Przeptyw ]r‘a'&mn—ﬁqg@ vy
informacji informacji
18. Zbioér: Rejestr uméw pozostalych
Dyrextor,
Wersja papierowa Upawricny podmiot

Przeptyw

rejestr - v
informacji

Pracownik CUW informacja

19. Regionalny Program Operacyjny Wojewédztwa Pomorskiego na lata 2014-2020”,
»Regionalny Program Operacyjny Wojewoédztwa Pomorskiego na lata 2014-2020 - dane
uczestnikéw indywidualnych” oraz ,,Centralny system teleinformatyczny wspierajacy realizacje
programéw operacyjnych

Instytucja
Zarzadzajaca,
Ministerstwo

Rozwoju

Przeptyw

SL 2014 informacji

Przeptyw

- - Cuw
informacji

Kobylnica

Przeptyw
informacji

Dyrektorzy
placowek

dycbktyczrych

Os$wiadczenie
dot. przetwarzania
danych

Rodzice dzieci,
Kadra
uczestniczaca w
projekcie

Zgtoszenie do
udziatu w

o Kadra
projekcie

uczestniczaca w

projekcie




20. Wykaz programéw stosowanych w Centrum do przetwarzania danych osobowych okresla
Zatacznik C

VIII.

Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci
i rozliczalnosci przetwarzania danych

§16

1. Zabezpieczenia organizacyjne

1)
2)
3)

4)
5)

6)
7)

8)

9)

sporzadzono i wdrozono Polityke Bezpieczenstwa;

wyznaczono ABI i ASI,

do przetwarzania danych zostaty dopuszczone wytgcznie osoby posiadajace upowaznienia
nadane przez Administratora danych badz osobe przez niego upowazniong;

stworzono procedure postepowania w sytuacji naruszenia ochrony danych osobowych;

osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami dotyczacymi
ochrony danych osobowych oraz w zakresie zabezpieczen systemu informatycznego;

osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do zachowania
ich w tajemnicy;

przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych dane
przed dostepem oséb nieupowaznionych;

przebywanie osob nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu danych
osobowych oraz w warunkach zapewniajgcych bezpieczenstwo danych;

dokumenty i nosniki informacji zawierajgce dane osobowe, ktére podlegajg zniszczeniu,
neutralizuje sie za pomocag urzadzen do tego przeznaczonych lub dokonujgc takiej ich
modyfikacji, ktéra nie pozwoli na odtworzenie ich tresci, aby po dokonaniu usuniecia danych
niemozliwa byla identyfikacja osob.

2. Zabezpieczenia techniczne

1)
2)

3)

4)

5)

6)

7

stanowiska komputerowe wyposazono w indywidualng ochrone antywirusowa,

komputery zabezpieczono przed mozliwoscig uzytkowania przez osoby nieuprawnione do
przetwarzania danych osobowych, za pomoca indywidualnego identyfikatora uzytkowania
i cykliczne wymuszanie zmiany hasta,

dostep do systemu informatycznego stuzacego do przetwarzania danych osobowych, moze
uzyska¢ wytacznie osoba (uzytkownik) zarejestrowana w tym systemie przez administratora
systemu na wniosek wilasciwej komorki organizacyjnej i decyzji Dyrektora lub dziatajgcego
W jego imieniu upowaznionej osoby,

dostep do systemdw operacyjnych serwerdw i stacji roboczych powinien byé chroniony przez
nazwe uzytkownika i hasto. Zespét ten tworzy jedng z gtéwnych linii obrony przed intruzami.
Dlatego nalezy uswiadamia¢ uzytkownikom role, jakg w systemie ochrony odgrywa dobrze
wybrane ,trudne” hasto o odpowiednio dobranym czasie zycia. Jednoczesnie nalezy wdrozy¢
mechanizmy systemowe kontrolujgce sktadnie i czas zycia haset. System ma wbudowane
mechanizmy ograniczajgce liczbe btednych préb logowania oraz umozliwia wskazanie stac;ji
roboczych, na ktérych dany uzytkownik moze pracowaé. Zalecane jest ustawienie blokady
konta uzytkownika na 3 préby logowania.

identyfikator uzytkownika skfada sie z szesciu znakéw z przedrostkiem CUW i dalej kolejny
numer stacji przypisanej do okreslonego stanowiska pracy w CUW. Wprowadza sie wykaz
stacji roboczych, stanowiacy Zafqcznik D,

hasto powinno sktada¢ sie z unikalnego zestawu co najmniej odmiu znakéw, zawieraé mate
i wielkie litery oraz co najmniej dwie cyfry lub znaki specjalne. Hasto nie moze by¢ identyczne
z identyfikatorem uzytkownika, ani z jego imieniem lub nazwiskiem. Hasta zmienia sie nie
rzadziej niz co 30 dni,

uzytkownikom systemu nie wolno udostepnia¢ swojego identyfikatora i hasfa innym
osobom.




3. Srodki ochrony fizycznej:

1) obszar, na ktérym przetwarzane sg dane osobowe, poza godzinami pracy, chroniony jest
alarmem,

2) obszar, na ktérym przetwarzane sg dane osobowe objety jest catodobowym monitoringiem,

3) urzadzenia stuzace do przetwarzania danych osobowych umieszcza sie w zamykanych
pomieszczeniach,

4) dostep do pomieszczen posiadajg tylko osoby upowaznione, po odebraniu kluczy do
pomieszczen w sekretariacie i pokwitowanie ich odbioru w ksigzce wydawania kluczy,

IX. Instrukcja postepowania w przypadku zagrozen i incydentéw zagrazajacych
bezpieczenstwu danych osobowych

§17

1. Instrukcja definiuje katalog zagrozen i incydentow zagrazajacych bezpieczenstwu danych
osobowych oraz opisuje sposdb reagowania na nie. Celem instrukgcji jest minimalizacja skutkéw
wystgpienia incydentéw bezpieczenhstwa, ograniczenie ryzyka powstania zagrozen i wystepowania
incydentéw w przysztosci.

2. Zagrozenia i incydenty zagrazajgce bezpieczehstwu danych maja posta¢ uchybien i zagrozen.

1) Uchybienie — jest Swiadomym lub nieSwiadomym dziatania zmierzajgce do zagrozenia, wskutek
ktérych moze dojs¢ do utraty danych osobowych, kradziezy danych osobowych Ilub
uszkodzen nosnikéw danych.

2) Zagrozenie — to swiadome lub nieswiadome dziatania, wskutek ktérych doszto do utraty danych
osobowych lub uszkodzenia nosnikéw danych.

3. Do uchybien i zagrozen nieswiadomych wewnetrznych i zewnetrznych nalezg dziatania
pracownikéw Centrum lub oséb nie bedacych pracownikami Centrum, w nastepstwie ktérych moze
dojs¢ lub doszto do zniszczenia danych, wycieku danych lub naruszenia ich poufnosci.
W szczegdlnosci sa to dziatania takie jak:

1) niewtasciwe zabezpieczenie dostepu do pomieszczen, w ktérych przetwarzane sg dane

osobowe,

2) niewlasciwe zabezpieczenie sprzetu komputerowego,

3) dopuszczenie do przetwarzania danych przez osoby nieposiadajgce upowaznienia,

4) pomyiki informatykéw, ASI,

5) kradziez danych,

6) kradziez sprzetu informatycznego,

7) dziatanie wirusow i innego szkodliwego oprogramowania oraz inne dziatania, wskutek ktérych
dojdzie do utraty danych osobowych lub uszkodzenia nosnikéw danych.

4. Do uchybien i zagrozen umysinych wewnetrznych i zewnetrznych nalezg celowe dziatania
pracownikow Centrum, lub oséb nie bedacych pracownikami Centrum w nastepstwie ktorych
moze dojs¢ lub doszlo do zniszczenia danych, wycieku danych lub naruszenia ich poufnosci.
W szczegdlnosci sg to dziatania takie jak:

1) celowe zniszczenie danych osobowych lub nosnikéw danych,

2) kradziez danych osobowych w wyniku kradziezy z wtamaniem do obiektu lub systemu,,

3) wtamanie do systemu informatycznego lub pomieszczen, kradziez danych/sprzetu, wyciek
informacji, ujawnienie danych osobom nieupowaznionym, $Swiadome zniszczenie
dokumentéw/danych, dziatanie wirusdw i innego szkodliwego oprogramowania

4) dopuszczenie do przetwarzania danych przez osoby nieposiadajgce upowaznienia,

5) kradziez danych,

6) kradziez sprzetu informatycznego,

7) dziatanie wirusOw i innego szkodliwego oprogramowania oraz inne dziatania, wskutek ktérych
dojdzie do utraty danych osobowych lub uszkodzenia nosnikéw danych.

5. Do uchybien i zagrozen losowych naleza sytuacje losowe, w nastepstwie ktérych moze dojs¢
lub doszto do zniszczenia danych, wycieku danych lub naruszenia ich poufnosci. W szczegdlnoci
sq to sytuacje takie jak:




6.

9.

1) kleski zywiotowe,

2) przerwa lub utrata zasilania,
3) awarie serwera,

4) pozar,

5) zalanie woda.

Kazdy pracownik w przypadku stwierdzenia zagrozenia lub naruszenia ochrony danych
osobowych, zobowigzany jest poinformowaé Administratora danych lub ABI o ujawnionych
uchybieniach lub zagrozeniach.

W przypadku stwierdzenia wystapienia zagrozenia, Administrator danych lub ABI prowadzi
postepowanie wyjasniajace w toku, ktérego:

1) ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki,

2) inicjuje ewentualne dziatania dyscyplinarne,

3) rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajace do eliminacji podobnych

zagrozen w przysztosci,

4) dokumentuje prowadzone postepowania, w tym sporzgdza protokét zagrozenia ktérego wzér

okresla Zafacznik E,

W przypadku stwierdzenia incydentu (naruszenia), Administratora danych lub ABI prowadzi
postepowanie wyjasniajace w toku, ktérego:

1) ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz wielko$¢ szkod, ktére

zaistniaty,

2) zabezpiecza ewentualne dowody,

3) ustala osoby odpowiedzialne za naruszenie,

4) podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody),

5) inicjuje dziatania dyscyplinarne,

6) wycigga wnioski i rekomenduje dziatania korygujace zmierzajgce do eliminacji podobnych

incydentow w przysztosci,

7) dokumentuje prowadzone postepowania, w tym sporzgdza protokét uchybienia ktérego wzor

okresla Zafacznik E 1,

Wprowadza sie Rejestr uchybien i zagrozen oraz szczegodtowa instrukcje postepowania osob
posiadajgcych upowaznienia do przetwarzania danych w Centrum, ktérego zakres stosowania
okreslony jest w Zafaczniku F.

X. Zadania Administratora Bezpieczenstwa Informacji w Centrum

§18
Do najwazniejszych obowigzkéw Administratora Danych lub Administratora Bezpieczenstwa Informacji
nalezy:
1. Organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z wymogami ustawy o ochronie

arLDN

IS

10.

danych osobowych;

Zapewnienie przetwarzania danych zgodnie z uregulowaniami Polityki;

Wydawanie i anulowanie upowaznien do przetwarzania danych osobowych;

Prowadzenie ewidencji os6b upowaznionych do przetwarzania danych osobowych;

Prowadzenie postepowania wyjasniajagcego w przypadku naruszenia ochrony danych osobowych,
prowadzenie postepowania wyjasniajgcego w przypadku naruszenia ochrony danych osobowych,
Nadzor nad bezpieczenstwem danych osobowych;

Kontrola dziatarn komoérek organizacyjnych pod wzgledem zgodnosci przetwarzania danych
Z przepisami o ochronie danych osobowych;

Inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych osobowych,
Prowadzenie ,Dziennika Uchybien i zagrozen”, ktérego wzér okresla Zafacznik G;

Opracowanie wspdlnie z AS| sprawozdania rocznego zgodnosci przetwarzania danych osobowych
Z przepisami o ochronie danych osobowych na podstawie dokumentu ,Raport roczny”, ktérego
wzor okresla Zatgcznik H;



11. Omowienie wspdlnie z ASI na zebraniu, zwotanym przez ADO co najmniej raz w roku, procedur

obowigzujacych w zakresie zabezpieczenia danych oraz ewentualnych uchybieniach
i zagrozeniach stwierdzonych w Centrum w okresie sprawozdawczym.

§19

Administrator Bezpieczenstwa Informacji ma prawo:

1.

Wyznaczania, rekomendowania i egzekwowania wykonania zadan zwigzanych z ochrong danych

osobowych w Centrum;

Wstepu do pomieszczen w ktérych zlokalizowane sg zbiory danych i przeprowadzenia niezbednych

badan lub innych czynnosci kontrolnych w celu oceny zgodnosci przetwarzania danych z ustawg;

Zadania ztozenia pisemnych lub ustnych wyjasnien w zakresie niezbednym do ustalenia stanu

faktycznego;

Zadania okazania dokumentéw i wszelkich danych majacych bezposredni zwigzek

z problematykag kontroli;

Zadania udostepnienia do kontroli urzadzen, nosnikéw oraz systeméw informatycznych stuzacych

do przetwarzania danych.
Zadania Administratora Systemu Informatycznego

§20
Administrator Systemu Informatycznego odpowiedzialny jest za:
1) Biezacy monitoring i zapewnienie ciagtosci dziatania systemu informatycznego oraz baz
danych.
2) Optymalizacje wydajnosci systemu informatycznego, baz danych, instalacje i konfiguracje
sprzetu sieciowego i serwerowego.

3) Instalacje i konfiguracje oprogramowania systemowego, sieciowego, oprogramowania
bazodanowego.
4) Konfiguracje i administrowanie oprogramowaniem systemowym, sieciowym oraz

bazodanowym zabezpieczajgcym dane chronione przed nieupowaznionym dostepem.

5) Nadzér nad zapewnieniem awaryjnego zasilania komputeréw oraz innych urzgdzen majacych

wplyw na bezpieczenstwo przetwarzania danych.

6) Wspodiprace z dostawcami ustug oraz sprzetu sieciowego i serwerowego oraz zapewnienie

zapisow dotyczgcych ochrony danych osobowych.

7) Zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego, sieciowego.

8) Zarzadzanie kopiami awaryjnymi danych osobowych oraz zasobdéw umozliwiajgcych ich

przetwarzanie.

9) Przeciwdziatanie prébom naruszenia bezpieczehstwa informacji.

10) Przyznawanie na wniosek Administratora danych Ilub Administratora Bezpieczenstwa

Informacji $cisle okreslonych praw dostepu do informacji w danym systemie.
11) Wnioskowanie do Administratora danych lub Administratora Bezpieczehstwa Informaciji
w sprawie zmian lub usprawnienia procedur bezpieczenstwa i standardéw zabezpieczen.

12) Zarzadzanie licencjami, procedurami ich dotyczacymi.

13) Prowadzenie profilaktyki antywirusowe.

Praca Administratora Systemu Informatycznego jest nadzorowana pod wzgledem przestrzegania
ustawy o ochronie danych osobowych, Rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkoéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych oraz Polityki Bezpieczenstwa przez
Administratora danych lub Administratora Bezpieczenstwa Informac;ji.



XII.

1.

2.

3.

XII.

1.

XIV.

Sprawozdanie roczne stanu systemu ochrony danych osobowych

§21
Corocznie do konca czerwca, ABI wspdlnie z ASI przygotowuje sprawozdanie roczne stanu
funkcjonowania systemu ochrony danych osobowych,
W spotkaniu sprawozdawczym uczestniczg: Administrator danych oraz ABI i ASI. Na wniosek co
najmniej jednego z uczestnikéw w spotkaniu moga wzig¢ udziat:, kierownicy dziatéw Centrum
i jednostek oswiatowych.
Sprawozdanie przygotowywane jest w formie pisemnej.

Szkolenia uzytkownikéw
§ 22

Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym przetwarzajacym
dane osobowe lub zbiorami danych osobowych w wersji papierowej winien by¢ poddany
przeszkoleniu w zakresie ochrony danych osobowych w zbiorach elektronicznych i papierowych.

Whniosek o dopuszczenie pracownika do pracy w zbiorach danych zobowigzany jest na pismie
ztozy¢ bezposredni przetozony przed dopuszczeniem do pracy. Wzor wniosku okre$lony zostat
w Zafaczniku nr 6 do Zarzadzenia Dyrektora w sprawie polityki bezpieczenstwa.

Za przeprowadzenie szkolenia odpowiada Administrator danych wspdlnie ABI.

Zakres szkolenia powinien obejmowaé zaznajomienie uzytkownika z przepisami ustawy
o0 ochronie danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi oraz
instrukcjami obowigzujacymi u Administratora danych, a takze o zobowigzaniu sie do ich
przestrzegania.

Szkolenie zostaje zakonczone podpisaniem przez stuchacza oswiadczenia o wzieciu udziatu
w szkoleniu i jego zrozumieniu oraz zobowigzaniu sie do przestrzegania przedstawionych
w trakcie szkolenia zasad ochrony danych osobowych.

Dokument ten jest przechowywany w aktach osobowych uzytkownikéw i stanowi podstawe do
podejmowania dziatan w celu nadania im uprawnieh do korzystania z systemu informatycznego
przetwarzajgcego dane osobowe.

Postanowienia koncowe

§23
Polityka jest dokumentem wewnetrznym i nie moze by¢ udostepniania osobom postronnym
w zadnej formie.
Administrator Bezpieczenstwa Informacji ma obowigzek zapozna¢ z trescig Polityki kazdego
uzytkownika.
Wszystkie regulacje dotyczace systemow informatycznych, okreslone w Polityce dotyczg réwniez
przetwarzania danych osobowych w bazach prowadzonych w jakiejkolwiek innej formie.
Uzytkownicy zobowigzani sg do stosowania przy przetwarzaniu danych osobowych postanowien
zawartych w Polityce.
Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjefa dziatania okreslonego w niniejszym
dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi
zasadami, a takze, gdy nie zrealizowata stosownego dziatania dokumentujgcego ten przypadek,
mozna wszcza¢ postepowanie dyscyplinarne.
Kara dyscyplinarna orzeczona wobec osoby uchylajgcej sie od powiadomienia nie wyklucza
odpowiedzialnosci karnej tej osoby, zgodnie z ustawg oraz mozliwosci wniesienia wobec nigj
sprawy z powodztwa cywilnego przez pracodawce o zrekompensowanie poniesionych strat.
W sprawach nieuregulowanych w Polityce majg zastosowanie przepisy ustawy oraz
rozporzadzenia.



Nooos~MwDdPE

Zalgcznik A

Wykaz pomieszczen budynku przy ul. Wodnej 20/2 w Kobylnicy

tworzacych w Centrum Ustug Wspélnych w Kobylnicy obszar,
w ktérym przetwarzane sg dane osobowex*

Dyrektor — pomieszczenie nr
Gltoéwny Ksiegowy — pomieszczenie nr
Dziat Finansowo- Ksiegowy — pomieszczenie nr
Dziat Oswiaty i Sportu — pomieszczenie nr
Stanowisko ds. obstugi sekretariatu — pomieszczenie nr
Stanowisko ds. kadr — pomieszczenie nr
Stanowisko ds. zaopatrzenia,

gosp. majatkiem i prowadzenia archiwum — pomieszczenie nr

* wykaz jest zbiorem otwartym podlegajagcym zmianom

10b
10a

12
10
11

13



Wykaz zbioréw*)

Zafacznik B

danych osobowych gromadzonych i przetwarzanych w Centrum Ustug Wspélnych w Kobylnicy

Termin

operacyjnych

Lp. Nazwa zbioru .
wprowadzenia
1 a) Rejestr umoéw najmu w prowadzeniu
b) Rejestr umoéw zlecen w prowadzeniu
2 | Rejestr skarg i wnioskéw w prowadzeniu
3 | Kadry w prowadzeniu
4 | Ksigzka korespondenc;ji w prowadzeniu
5 Zbioér danych dotyczgcych nauczycieli, wychowawcow i innych pracownikéow | w prowadzeniu
pedagogicznych SIO
6 | Pomoc materialna dla uczniéw w prowadzeniu
7 | Obowigzek szkolny i nauki w prowadzeniu
8 | Pomoc zdrowotna dla nauczycieli w prowadzeniu
9 | Awans zawodowy na nauczyciela mianowanego w prowadzeniu
10 | Stypendia: artystyczne, sportowe, naukowe Wajta w prowadzeniu
11 | Ewidencja szkdt o placowek niepublicznych w prowadzeniu
12 | Rejestr Ztobkow i klubow dzieciecych w prowadzeniu
13 | Przyznawanie nauczania indywidualnego i rewalidaciji w prowadzeniu
14 | Dofinansowanie ksztatcenia mtodocianych i pracownikow w prowadzeniu
15 Zakwalifikowanie dziecka — ucznia szkét z terenu gminy Kobylnica na w prowadzeniu
kolonie
16 a) porozumienia — zwrot kosztéw dowozu dziecka do szkoty w prowadzeniu
b) zamdéwienia biletow miesiecznych dla uczniéw i opiekunéw w prowadzeniu
17 | Zaktadowy Fundusz Swiadczen Socjalnych w prowadzeniu
18 | Rejestr umow pozostatych w prowadzeniu
19a Regionalny Program Operacyjny Wojewddztwa Pomorskiego na lata 2014- | w prowadzeniu
2020,
Regionalny Program Operacyjny Wojewddztwa Pomorskiego na lata 2014- | w prowadzeniu
19b - .
2020 — dane uczestnikow indywidualnych
19¢ Centralny system teleinformatyczny wspierajacy realizacje programow w prowadzeniu

*) zbior jest zbiorem otwartym podlegajacym modyfikacji




Zatacznik C

Wykaz programéw stosowanych w Centrum Ustug Wspélnych w Kobylnicy
do przetwarzania danych osobowych#*

1. Stanowisko ds. kadr

PROGMAN — Kadry
2. Dziat finansowo — ksiegowy
Wolters Kluwer — Finanse i ksiegowosc¢:
Wolters Kluwer — Ptace
Wolters Kluwer — Kasa
Wolters Kluwer — Zlecone
Wolters Kluwer — Przelewy
PROKOM SOFWARE SA - Platnik
TENSOFT - Faktury, e - VAT
3. Dziat Oswiaty i Sportu
Sputnik Sofware — Pomoc materialna dla uczniow
Wolters Kluwer — Obowigzek szkolny i nauki
SIO — ,,System Informacji Oswiatowej” program rzadowy dostarczony

i administrowany przez Ministerstwo Edukacji Narodowe;j

4. Stanowisko ds. obstugi sekretariatu
SIO - ,,System Informacji Oswiatowej” program rzadowy dostarczony
i administrowany przez Ministerstwo Edukaciji Narodowej

5. Dyrektor, Dziat Oswiaty i Sportu
SL2014 — aplikacje gléwng centralnego systemu teleinformatycznego,
o ktérym mowa w rozdziale 16 ustawy z dnia 11 lipca 2014 r. o
zasadach realizacji programéw w zakresie polityki spoéjnosci
finansowanych w perspektywie finansowej 2014-2020 (Dz. U. z 2016
r. poz. 217), dostepng pod adresem internetowym:
https://sl2014.gov.pl;

* Wykaz jest zbiorem otwartym podlegajgcym zmianom


https://sl2014.gov.pl/

Zatgcznik D

Wykaz nazw uzytkownikéw stacji roboczych w Centrum Ustug Wspoélnych w Kobylnicy#*

Lp Nazwa stacji Imie i nazwisko Potwierdzenie odbioru
' roboczej stanowisko hasta
1 3 2 4
1. cuwoo1
2.
999. CUW999

* wykaz jest zbiorem otwartym podlegajacym zmianom



Zalacznik E

Protokét Zagrozenia

Data i godzina wystapienia zagrozenia

Nazwa i adres podmiotu Miejscowos¢ i data



Zafacznik E 1
Protokot Uchybienia
Data i godzina wystapienia uchybienia.....................iiii

Kod uchybienia

Nazwa i adres podmiotu Miejscowos¢ i data



Zafacznik F

Rejestr Uchybien i Zagrozen
wraz z szczegotowg instrukcje postepowania dla osob posiadajacych upowaznienie do przetwarzania
danych osobowych w Centrum Ustug Wspdélnych w Kobylnicy

Kod Lo s
N Uchybienia i zagrozenia nie .
uchybienia o Postepowanie w przypadku
swiadome wewnetrzne N ..
lub . uchybienia lub zagrozenia
. i zewnetrzne
zagrozenia
1 2 3
1 Pomieszczenie w ktérym przechowywane Nalezy zabezpieczy¢ dane osobowe oraz powiadomi¢ ABI.
sg dane osobowe pozostaje bez nadzoru. ABI sporzadza protokét uchybienia.
2 Komputer nie jest zabezpieczony hastem. Nalezylzabezp_lec_zyc dane osobowe oraz powiadomi¢ ABI. ABI sporzadza
protokét uchybienia.
3 Dostep do danych osobowych majg osoby Nalezy uniemozliwi¢ dostep oséb bez upowaznienia oraz powiadomic¢ ABI.
nie posiadajgce upowaznienia. ABI sporzadza protokét uchybienia.
Nieuprawniony dostep do otwartych aplikacji Na!ezy pow_lad_omlc ABI, ktory';?rzy pomocy ASI powinien §prawd2|p system
4 o uwierzytelnienia oraz sprawdzi¢ czy nie doszto do kradziezy lub zniszczenia
w systemie informatycznym. . o
danych. ABI sporzgdza protokét uchybienia.
. . Nalezy nie dopusci¢ do kradziezy danych i powiadomi¢ ABI. ABI powinien
Proba kradziezy danych osobowych . P . . L2 .
5 poprzez zewngtrzny nosnik danych. ;:gsoz;;(i:;yc nosnik danych i powiadomi¢ ADO. ABI sporzadza protokét
6 Préba kradziezy danych osobowych w firmie | Nalezy nie dopusci¢ do kradziezy danych i powiadomi¢ ABI. ABI powinien
papierowe;. zabezpieczy¢ dane i powiadomi¢ ADO. ABI sporzadza protokét zagrozenia.
7 Nieuprawniony dostep do danych Nalezy uniemozliwi¢ dostep os6b bez upowaznienia oraz powiadomic¢ ABI.
osobowych w formie papierowe;. ABI sporzadza protokét uchybienia.
8 Dane osobowe przechowywane sg w nie Nalezy powiadomi¢ ABI. ABI powinien zabezpieczy¢ pomieszczenie. ABI
zabezpieczonym pomieszczeniu. sporzadza protokét uchybienia.
. . Nalezy zabezpieczy¢ dowody i powiadomi¢ ABI. ABI sprawdza stan
9 Prob_a w’fama_ma do uszkodzen, zabezpiecza dowody i wzywa policje. ABI sporzadza protokét
pomieszczenia/budynku. S
uchybienia.
Nalezy zrobi¢ audyt systemow zabezpieczen a w szczegolnosci systemow
10 Dziatanie zewnetrznych aplikacji, wiruséw, antywirusowych, firewall. ABI powinni ocenié, czy nie doszto do utraty danych
ztosliwego oprogramowania. osobowych i w zaleznosci od tego sporzadzi¢ protokét uchybienia lub
zagrozenia.
11 Brak aktywnego oprogramowania Nalezy powiadomi¢ ABI. ABI powinien zaktualizowac lub naby¢
antywirusowego. oprogramowanie antywirusowe. ABI sporzadza protokét uchybienia.
. . — Nalezy zabezpieczy¢ dowody i powiadomi¢ ABI. ABI sprawdza stan
12 Zniszczenie lub quyflkapja danych uszkodzen, zabezpiecza dowody i powiadamia ADO. ABI sporzadza protokot
osobowych w formie papierowe;. o
zagrozenia.
. . — Nalezy zabezpieczy¢ dowody i powiadomi¢ ABI. ABI sprawdza stan
13 Zniszczenie lub mody_flk_aqa danych uszkodzen, zabezpiecza dowody i powiadamia ADO. ABI sporzadza protokot
osobowych w systemie informatycznym. zagrozenia
. . i Nalezy powiadomi¢ ABI. ABI powinien oceni¢ w wyniku czego doszto do
Uszkodzenie komputeréw, nosnikéw ) L s o . - :
14 danveh zniszczenia i przywroci¢ dane z kopii zapasowej. ABI powiadamia ADO
yen. i sporzadza protokot zagrozenia.
Préba nieuprawnionej interwenciji przy Nalezy uniemozliwi¢ dostep os6b do sprzetu komputerowego oraz
15 . : - . -
sprzecie komputerowym. powiadomi¢ ABI. ABI sporzadza protokét uchybienia.
16 Zdarzenia losowe. Nalezy oszacowaé¢ powstate straty i sporzadzi¢ protokét zagrozenia lub

uchybienia.




Zafacznik G

Dziennik Uchybien i Zagrozen

Data i Rodzaj_ ) ) . )
Kod godzina zr?at:_zen.le; Opis zdarzenia Skutki zdarzenia Dziatania Podpis ABI
zdarzenia (uchy ,'en,'e)za naprawcze
grozenie,

Nazwa i adres podmiotu

Miejscowos¢ i data




Zatgcznik H

»Raport roczny”

Nazwa i adres podmiotu

Miejscowos¢ i data

Zagadnienia omawiane na zebraniu

Uwagi/wnioski

Podsumowanie realizacji wytycznych z poprzedniego
~Sprawozdania zgodnosci przetwarzania danych
osobowych z przepisami o0 ochronie danych

osobowych”

Omaowienie zmian procedur w systemie oraz zmian

w systemie informatycznym

Omowienie Dziennika Uchybien i Zagrozen

Whioski oraz zadania do realizacji

Podpis ABI

Podpis ADO




Zatacznik Nr 2

do Zarzadzenia Nr 23/2017
Dyrektora Centrum

Ustug Wspélnych w Kobylnicy
z dnia 10.05.2017 r.

Instrukcja ochrony danych osobowych

Rozdziat 1
Postanowienia ogdine

§ 1

Podstawe prawng do niniejszej instrukcji stanowia;

1.

2.

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2015 r., poz. 2135
z pézn. zm.), zwana dalej ,ustawg”,

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwane dalej ,rozporzadzeniem”.

§2

llekro¢ w instrukcji jest mowa o:

1.

10.

Danych osobowych — uwaza sie za nie wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej; osobg mozliwg do zidentyfikowania jest osoba,
ktérej tozsamosé mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powotanie
sie na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikow okreslajgcych jej cechy
fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne,

Zbiorze danych - rozumie sie przez to kazdy posiadajgcy uporzadkowang strukture zestaw
danych o charakterze osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego,
czy zestaw ten jest rozproszony czy podzielony funkcjonalnie,

Przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje sie w systemach informatycznych,
Usuwaniu danych - rozumie sie przez to zniszczenie danych osobowych lub takg ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza,
Administratorze danych - rozumie sie przez to Dyrektora Centrum lub inng upowazniong przez
niego osobe,

Zgodzie osoby, ktorej dane dotyczg - rozumie sie przez to oswiadczenie woli, ktérego trescig
jest zgoda na przetwarzanie danych osobowych tego, kto sktada oswiadczenie; zgoda nie moze
by¢ domniemana lub dorozumiana z o$wiadczenia woli o innej tresci,

Systemie informatycznym — rozumie sie przez to zespdt wspotpracujgcych ze sobg urzadzen,
programéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych,

Zabezpieczeniu danych w systemie informatycznym - rozumie sie przez to wdrozenie
i eksploatacje stosownych $rodkéw technicznych i organizacyjnych zapewniajgcych ochrone
danych przed ich nieuprawnionym przetwarzaniem,

Administratorze bezpieczenstwa informacji - rozumie sie przez to - pracownika zatrudnionego
na stanowisku ds. zaopatrzenia, gospodarowania majatkiem trwatym i prowadzenia archiwum,
zwany w dalszej czesci ABI

Administratorze systeméw informatycznych — rozumie sie przez to — specjaliste ds. obstugi
i zabezpieczenia informatycznej bazy danych, zwany w dalszej czesci ASI

§3

Instrukcja okresla:

1.
2.
3.
4.

Zasady postepowania przy przetwarzaniu danych osobowych,

Prawa osob fizycznych, ktérych dane osobowe sg lub moga by¢ przetwarzane w zbiorach danych,
Zabezpieczenie zbioréw danych osobowych,

Wzér zgody osoby na przetwarzanie jej danych osobowych stanowi Zafgcznik A do niniejszej
instrukcji,



Wzér o zachowaniu w tajemnicy danych osobowych oraz o zapoznaniu sie z przepisami
dotyczacymi ochrony danych osobowych, ktéry stanowi Zafgcznik B do niniejszej instrukcji.

§4

Dane osobowe mogaq by¢ przetwarzane:

1) w systemach informatycznych (moga by¢ nimi rowniez pojedyncze komputery),

2) w kartotekach, skorowidzach, ksiegach, wykazach i innych zbiorach ewidencyjnych.

Przetwarzanie danych osobowych jest dopuszczalne tylko wtedy, gdy spetniony jest, co najmniej

jeden z wymienionych ponizej warunkow:

1) osoba, ktérej dane dotycza, wyrazi zgode na przetwarzanie danych (chyba, ze chodzi
0 usuniecie dotyczacych jej danych), zgoda nie moze by¢ domniemana lub dorozumiana
z o$wiadczenia woli o innej tresci, lecz musi wyraznie dotyczy¢ przetwarzania danych,

2) na przetwarzanie danych zezwalajg przepisy prawa,

3) przetwarzanie danych jest konieczne do realizacji umowy, gdy osoba, ktérej dane dotycza,
jest jej strong lub gdy jest to niezbedne do podjecia koniecznych dziatan przed zawarciem
umowy,

4) przetwarzanie danych jest niezbedne do wykonania okreslonych prawem zadanh
realizowanych dla dobra publicznego,

5) przetwarzanie danych jest niezbedne do wypetnienia prawnie usprawiedliwionych celéw
administratoréw danych lub oséb trzecich, ktérym sg przekazywane te dane, a przetwarzanie
danych nie narusza praw i wolnosci osoby, ktorej dane dotycza.

Jezeli przetwarzanie danych jest niezbedne dla zywotnych intereséw osoby, ktérej dane dotycza,
a speftnienie warunkéw, o ktérych mowa w ust. 2 pkt 1 jest niemozliwe, administrator danych moze
przetwarzac¢ dane bez zgody tej osoby, do czasu gdy uzyskanie tej zgody bedzie mozliwe.
Zabrania sie przetwarzania danych ujawniajacych:

1) pochodzenie rasowe lub etniczne,

2) poglady polityczne,

3) przekonania religijne lub filozoficzne,

4) przynaleznos¢ wyznaniowa, partyjng lub zwigzkowa,

5) jak réwniez danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym.

Rozdziat 2
Zabezpieczenie danych osobowych
§5
ABIl i ASI sa zobowigzani do zastosowania $rodkéw technicznych i organizacyjnych

zapewniajacych ochrone przetwarzanych danych osobowych, a w szczegdlnosci powinien
zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy, zmiang lub utratg, uszkodzeniem Ilub
zniszczeniem.

Szczegotowe wymogi w zakresie zastosowania srodkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych zawarte zostaty w:

1) Instrukcji zarzadzania systemem teleinformatycznym stuzacym do przetwarzania danych

osobowych w Centrum,
2) Zasadach udzielania pomocy uzytkownikom sprzetu komputerowego w Centrum.

§6

Kazda osoba przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych zostaje
zaznajomiona z przepisami dotyczacymi ochrony danych osobowych, a szczegdlnie z przepisami
karnymi zawartymi w rozdziale 8 ustawy.

§7

1. Zbiory danych osobowych podlegajg ochronie i zabezpieczeniu:

1) Po zakonczeniu pracy dokumenty lub nosniki zawierajgce dane osobowe winny by¢
zabezpieczone w szafach zamykanych na klucz oraz pomieszczeniach, w sposéb
uniemozliwiajacy zapoznanie sie z ich trescig osobom trzecim,



2) Pracownicy zatrudnieni przy ich obstudze nie moga zezwala¢ na uzytkowanie komputera
osobom nieupowaznionym,
3) Przebywanie w pomieszczeniach o0s6b nieupowaznionych jest dopuszczalne tylko
w obecnosci osoby zatrudnionej przy przetwarzaniu tych danych,
4) Pomieszczenia powinny by¢é zamykane na czas nieobecnosci w nich oséb zatrudnionych.
2. Monitory komputeréw powinny by¢ tak ustawione, aby uniemozliwi¢ osobom postronnym wglad do
danych osobowych.
3. Dokumenty, wydruki itp., ktére zawierajg dane osobowe i sg przeznaczone do usuniecia, nalezy
zniszczy¢ w stopniu uniemozliwiajgcym ich odczytanie.

§8

1. Kazdy pracownik posiadajgcy dostep do danych osobowych sktada oswiadczenie o zachowaniu
w tajemnicy danych osobowych oraz o zapoznaniu sie z przepisami dotyczacymi ochrony danych
osobowych.

2. Zobowigzuje sie jest pracownik zatrudniony na stanowisku ds. zaopatrzenia, gospodarowania
majatkiem trwatym i prowadzenia archiwum. do pobierania oswiadczen, o ktérych mowa w ust. 1
od nowo zatrudnionych pracownikow.

3. Zakresy czynnosci oso6b zatrudnionych przy przetwarzaniu danych osobowych, w stopniu
odpowiednim do zadan, powinny uwzglednia¢ obowigzki z zakresu odpowiedzialnosci za
bezpieczenstwo danych osobowych.

4. Oswiadczenia, o ktérych mowa w ust. 1 sporzadza sie w dwéch egzemplarzach, z ktérych po
jednym egzemplarzu otrzymuija;

1) Stanowisko ds. kadr,
2) Osoba skiadajgca oswiadczenie.

§9

1. Oswiadczenia, o ktérych mowa w § 8 ust. 1 sktadajg radni Rady Gminy Kobylnica, jezeli majg oni
dostep do danych osobowych przetwarzanych w Centrum.
2. Niezachowanie tajemnicy dotyczacej danych osobowych skutkuje konsekwencjami
przewidzianymi w ustawie.
§10

1. Oswiadczenia, o ktérych mowa w § 8 ust. 1 skladajg stazysci i praktykanci, jezeli w trakcie
wykonywania obowigzkéw maja oni dostep do danych osobowych.

2. Niezachowanie tajemnicy dotyczacej danych osobowych skutkuje mozliwo$cig natychmiastowego
rozwigzania umowy o odbycie stazu i praktyki oraz konsekwencjami przewidzianymi w ustawie.

§ 11

Osoby zatrudnione przy przetwarzaniu danych osobowych, majgce do nich dostep, obowigzane sg do
zachowania ich w tajemnicy zaréwno w czasie zatrudnienia, jak tez po jego ustaniu.

§ 12

1. Przetwarzanie danych osobowych moze by¢ realizowane jedynie w pomieszczeniach
wymienionych w Polityce bezpieczenstwa i zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Centrum.

2. Przetwarzanie danych osobowych dopuszczalne jest poza obszarem okreslonym w ust. 1 tylko
w sytuacjach wynikajacych ze specyfiki realizowanych obowigzkéw stuzbowych i musi by¢
okreslone w upowaznieniu do przetwarzania danych osobowych.

§13

1. Dane osobowe moga byé przetwarzane przez uprawniong osobe w zakresie okreslonym
w upowaznieniu do przetwarzania danych osobowych.

2. Upowaznienie, ktorym mowa w ust. 1 jest wydawane przez administratora danych na wniosek
kierownika komorki organizacyjnej.

3. Wydane upowaznienia podlegajg rejestracji w Rejestrze Upowaznienn do Przetwarzania Danych
Osobowych, ktéry prowadzi pracownik zatrudniony na stanowisku ds. zaopatrzenia,
gospodarowania majgtkiem trwatym i prowadzenia archiwum.



Rozdziat 3
Prawa osob fizycznych, ktérych dane osobowe sg lub moga by¢ przetwarzane
w zbiorach danych

§ 15

W przypadku zbierania danych osobowych, od osoby, ktorej one dotycza, administrator danych

jest obowigzany poinformowac te osobe:

1) o istnieniu zbioru jej danych osobowych,

2) o adresie swojej siedziby i peinej nazwie,

3) o celu zbierania danych, a w szczegdlnosci o znanych mu lub przewidywanych odbiorcach lub
kategoriach odbiorcéw danych,

4) o prawie wgladu do swoich danych oraz ich poprawiania,

5) o dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje,
0 jego podstawie prawnej.

Obowigzek, o ktérym mowa w ust. 1 nie istnieje, jezeli:
ustawa zezwala na przetwarzanie danych bez ujawnienia faktycznego celu ich zbierania,
osoba, ktérej dane dotycza, posiada informacje, o ktérych mowa w ust. 1.

§ 16

W przypadku uzyskania danych osobowych nie od osoby, ktérej one dotycza, administrator
danych jest obowigzany poinformowac te osobe bezposrednio po utrwaleniu zebranych danych:

1) adresie swojej siedziby i petnej nazwie,

2) o celu i zakresie zbierania danych, a w szczegdlnosci o odbiorcach lub kategoriach odbiorcow
danych,

3) zrédle, z ktoérego uzyskano dane,

4) prawie wgladu do swoich danych oraz ich poprawiania,

5) prawie zadania zaprzestania przetwarzania danych oraz o prawie sprzeciwu wobec
przetwarzania danych.

Obowigzek, o ktéorym mowa w ust. 1 nie istnieje, jezeli:

1) przepis prawa przewiduje lub dopuszcza zbieranie danych osobowych bez wiedzy osoby,
ktérej dane dotycza,

2) dane przewidziane do zebrania sg ogodlnie dostepne,

3) dane te sg niezbedne do badan naukowych, dydaktycznych, historycznych, statystycznych lub
badania opinii publicznej, ich przetwarzanie nie narusza praw i wolnosci osoby, ktérej dane
dotycza, a poinformowanie os6b wymagatoby nadmiernych naktadéw Ilub zagrazatoby
realizacji celu badania,

4) administrator danych nie przetwarza dalej zebranych danych po ich jednorazowym
wykorzystaniu,

5) dane sa przetwarzane przez administratora danych na podstawie przepiséw prawa,

6) osoba, ktorej dane dotycza posiada informacje, o ktérych mowa w ust. 1.

Zobowigzuje sie kierownikdw komodrek organizacyjnych do prowadzenia ewidencji podmiotow,

ktérym udostepniono dane osobowe z zakresu dziatania komarki organizacyjnej.

§17

Na administratorze danych i kierowniku komérki organizacyjnej cigzy obowigzek ochrony

integralnosci i poprawnosci przetwarzanych informacji, szczegdlnie jest on obowigzany:

1) przetwarzaé je zgodnie z prawem,

2) zbiera¢ dane dla oznaczonych, zgodnych z prawem celéw i nie poddawa¢ dalszemu
przetwarzaniu niezgodnemu z tymi celami,

3) gromadzi¢ dane merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg
przetwarzane,

4) przechowywacé je w postaci umozliwiajgcej identyfikacje osob, ktérych dotyczg nie dtuzej niz
jest to niezbedne do osiggniecia celu przetwarzania.

Przetwarzanie danych w celach innych niz ten, dla ktérego zostaty zebrane, jest dopuszczalne,

jezeli nie narusza praw i wolnosci osoby, ktérej dane dotyczg oraz nastepuje w celach badan



naukowych, dydaktycznych, historycznych lub statystycznych, z zachowaniem przepiséw art. 23
i 25 ustawy o ochronie danych osobowych.

3. Niedopuszczalne jest ostateczne rozstrzygniecie indywidualnej sprawy osoby, ktérej dane
dotycza, jezeli jego tresé jest wylgcznie wynikiem operacji na danych osobowych, prowadzonych
w systemie informatycznym Nie dotyczy to sytuacji, gdy rozstrzygniecie zostato podjete podczas
zawierania lub wykonywania umowy i uwzglednia wniosek osoby, ktérej dane dotycza.

§18

1. Administrator danych przetwarzajgcy dane w zbiorach, ma obowigzek udzielania informacji na
wniosek osoby, ktérej dane przetwarza i przestrzegania jej praw wynikajgcych z ustawy, takich
jak:

1]) prawo do informacji o:

a) fakcie przetwarzania danych jej dotyczacych,

b) pelnym adresie siedziby i petnej nazwie administratora danych,

c) celu, zakresie i sposobie przetwarzania danych,

d) dacie, od ktérej dane zostaty witgczone do zbioru,

e) tresci danych,

f) sposobie udostepniania danych oraz o odbiorcach lub kategorii odbiorcéw danych,

g) zrodle, z ktérego pochodzg dane jej dotyczace, chyba ze administrator danych jest
zobowigzany do zachowania w tym zakresie tajemnicy panstwowej, zawodowej lub
stuzbowej,

2) prawo zadania uzupetnienia, uaktualnienia i sprostowania danych, czasowego lub statego
wstrzymania ich przetwarzania lub ich usuniecia, jezeli sg one niekompletne, nieaktualne,
nieprawdziwe lub zostaty zebrane z naruszeniem ustawy albo sg zbedne do realizacji celu, dla
ktérego zostaty zebrane,

3) prawo wniesienia pisemnego, umotywowanego zadania zaprzestania przetwarzania jej danych
ze wzgledu na szczegdlng sytuacije, prawo to nie przystuguje, gdy administrator danych posiada
zgode osoby na wykorzystywanie danych, upowaznia go do tego przepis prawa lub gdy
przetwarza dane w celu wykonania umowy,

4) prawo wniesienia sprzeciwu wobec przetwarzania jej danych w celach marketingowych lub
wobec przekazania jej danych osobowych innemu administratorowi danych,

5) prawo wniesienia do administratora danych zgdania ponownego, indywidualnego rozpatrzenia
sprawy rozstrzygnietej z naruszeniem art. 26a ust. 1 ustawy.

2. W przypadku wniesienia zgdania, o ktérym mowa w ust. 1 pkt. 5 administrator danych bez
zbednej zwtoki rozpatruje sprawe albo przekazuje jg wraz z uzasadnieniem swojego stanowiska
Generalnemu Inspektorowi Ochrony Danych Osobowych, ktéry wydaje stosowng decyzje.

§19

1. Na wniosek osoby, ktérej dane dotyczg administrator danych jest obowigzany, w terminie 30 dni,
poinformowa¢ o przystugujacych jej prawach, a zwitaszcza wskaza¢ w formie zrozumiatej
odnosnie danych osobowych jej dotyczacych:

1) jakie dane osobowe zawiera zbidr,

2) w jaki sposdb zebrano dane,

3) w jakim celu i zakresie dane sg przetwarzane,

4) w jakim zakresie oraz komu dane zostaty udostepnione.

2. Informaciji, o ktérych mowa w ust. 1 udziela sie na pismie.

§ 20

Administrator danych odmawia udostepnienia danych podmiotom i osobom, ktére nie sa uprawnione
do ich otrzymania na mocy przepiséw prawa, jezeli spowodowatoby to:
1) ujawnienie wiadomosci stanowigcej tajemnice panstwowa,
2) zagrozenie dla obronnosci lub bezpieczenhstwa panstwa, zycia i zdrowia ludzi, mienia lub
bezpieczenstwa i porzgdku publicznego,
3) zagrozenie dla podstawowego interesu gospodarczego lub finansowego panstwa,
4) istotne naruszenie dobr osobistych osdb, ktérych dane dotyczg lub innych oséb.



§ 21

1. Administrator danych jest obowigzany zgtosi¢ zbiér danych do rejestracji Generalnemu
Inspektorowi Danych Osobowych.

2. Administrator danych zwolniony jest z obowigzku, o ktérym mowa w ust.1 w przypadkach
okreslonych w art. 43 ust. 1i 1a ustawy o ochronie danych osobowych.

3. Zobowigzuje sie kierownikéw komorek organizacyjnych do zgtaszania ABI i ASI wszelkich zmian
zwigzanych z aktualizacjg zbioréw danych osobowych podlegajacych rejestracji oraz w przypadku
Zmian organizacyjno-etatowych przy pracy na zbiorach w formie wniosku.

4. Zmiany, o ktérych mowa w ust. 3 winny by¢ zgtoszone Administratorowi danych w formie
pisemnej, celem dokonania zmian w prowadzonych w Centrum Rejestrach i zawiadomieniu
Generalnego Inspektora Ochrony Danych Osobowych o zmianach w zbiorze.

5. Wz6r wniosku o ktérym mowa w ust. 4 stanowi Zafgcznik C.

Rozdziat 4
Odpowiedzialnos$¢ za naruszenie przepiséw ustawy o ochronie danych osobowych
§22
Zasady odpowiedzialnosci karnej za naruszenie obowigzkéow zwigzanych z ochrong danych
osobowych okresla ustawa o ochronie danych osobowych.
§23

Obowigzki i odpowiedzialnos¢ poszczegdlnych pracownikow Centrum w zakresie ochrony
i zabezpieczania danych osobowych powinien okresla¢ indywidualny zakres czynnosci tej osoby oraz
oswiadczenie, o ktérym mowa w § 8 ust. 1.



Zalacznik A

Adres zamieszkania

Oswiadczenie
W ZWIGzZKU  Z wyrazam zgode na
przetwarzanie danych osobowych dla celéw niezbednych zwigzanych z realizacji zadan Centrum na
podstawie Ustawy o samorzadzie i innych przepiséw szczegdtowych zgodnie z art. 23, 24 i 25 ustawy
z dnia 29 sierpnia 1997r. o ochronie danych osobowych (t.j. Dz.U. z 2015r. poz. 2135 z p6zn. zm.).

(miejscowosc, data) (czytelny podpis)

Zafacznik B

imie i nazwisko miejscowos¢, data

OSWIADCZENIE
0 zachowaniu w tajemnicy danych osobowych oraz o zapoznaniu sie
z przepisami dotyczacymi ochrony danych osobowych

(nazwa komorki organizacyjnej)

Oswiadczam, ze zapoznatem/am sie z trescig Zarzadzenia Nr ...... /2017 z dnia ................... 17 r.
w sprawie wprowadzenia Instrukcji ochrony danych osobowych i zobowigzuje sie do zachowania
w tajemnicy danych osobowych, do ktérych mam dostep przy wykonywaniu czynnos$ci stuzbowych,
takze po ich zakonczeniu.

Oswiadczam réwniez, ze znane mi sg konsekwencje przewidziane prawem za ujawnienie tajemnicy
dotyczacej danych osobowych, w szczegdlnosci przepisy rozdziatu 8 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (t.j. Dz. U. z 2015 r. poz. 2135 z pézn. zm.)

(podpis )



Zalacznik C

Administrator
Danych Osobowych

Dyrektor
Centrum Ustug Wspélnych
w Kobylnicy

Whniosek
o wydanie/cofniecie upowaznienia do przetwarzania danych osobowych

Wnosze o wydanie upowaznienia/cofniecie* upowaznienia zdnia .............cccooiiiiiiiiiiiii e,
Pani/Panu ...............cocoeeiiiiiinnn, zatrudnionej/emu*) w Centrum Ustug Wspdlinych w Kobylnicy
na stanowisku ... do przetwarzania danych osobowych wynikajacych

z zakresu obowigzkéw pracowniczych z powodu:

a) podjecia pracy na stanowisku zwigzanym z dostepem do ......................ccociiiiiiiinen . zbioru
D) ZMiANY STANOWISKA. .. ...t e ,
C) zmiany zakresu obowigzKOw praCcoWNICZYCh.............iii i e ,

d) utworzenia nowego zbioru danych 0SObOWYCh.........cciii iy
€) naruszenia zasad i sposobu przetwarzania danych osobowycCh...............coiiiiiiiiii ,

D) I e e

2. Rodzaj uprawnien:
Z - petne prawa do zarzadzania baza danych (wprowadzanie i dokonywanie zmian),
P - prawo do przegladania,*)

3. Sposéb i miejsce przetwarzania danych osobowych:

data i podpis Kierownika Dziatu/

pracownika na samodzielnym stanowisku pracy

* niepotrzebne skresli¢



Zatacznik Nr 3

do Zarzadzenia Nr 23/2017
Dyrektora Centrum

Ustug Wspdlnych w Kobylnicy
z dnia 10.05.2017 r.

INSTRUKCJA
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych
w Centrum Ustug Wspéinych w Kobylnicy

ROZDZIAL 1
Postanowienia ogéine.

§ 1

Instrukcja Zarzadzania Systemami Informatycznymi jest dokumentem eksploatacyjnym, regulujgcym
zasady oraz procedury zarzadzania i administrowania Systemami Informatycznymi Centrum.
Instrukcja obejmuje swoim zakresem wszystkie osoby biorgce udziat w procesie przetwarzania
danych osobowych w systemach informatycznych, w szczegdlnosci zas osoby petnigce funkcje:

administratora bezpieczenstwa informacji w Centrum;

administratora systemow informatycznych w Centrum;

bezposrednich przetozonych osdéb przetwarzajgcych dane osobowe;

inne osoby wskazane przez Administratora Danych Osobowych, w tym osoby z podmiotéw
zewnetrznych wspoipracujagce z Centrum Ustug Wspolnych w Kobylnicy wspétuczestniczace
w procesie przetwarzania danych osobowych.

§2

Okreslenia i skroty uzyte w Instrukcji oznaczaja;

1)

2)

3)

4)

5)

6)

7

8)

9)

Administrator Danych Osobowych — Dyrektor Centrum Ustug Wspdlnych w Kobylnicy, zwany
dalej Administratorem.

ABI - Administrator Bezpieczenstwa Informacji — osoba wyznaczona przez Administratora,
w rozumieniu art. 36 ust. 3 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. Dz.U.z2015r., poz. 2135 z p6zn. zm.), dalej zwana Ustawa.

ASI - Administrator Systeméw Informatycznych — pracownik wyznaczony przez Administratora
odpowiedzialny za wdrozenie i stosowanie zasad bezpieczenstwa systemow informatycznych,
zobowigzany do stosowania technicznych i organizacyjnych srodkéw ochrony przewidzianych
w systemach informatycznych.

Uzytkownik systemu — osoba posiadajgca upowaznienie do wprowadzania i przetwarzania
danych w systemie informatycznym w zakresie wskazanym w upowaznieniu.

Przelozony uzytkownika, zwany dalej przetozonym — Dyrektor, Kierownik Dziatu - osoba
odpowiedzialna za przestrzeganie zasad przetwarzania i ochrony danych przez podlegtych mu
pracownikow.

Hasto — cigg znakow literowych, cyfrowych lub innych specjalnych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym.

Identyfikator uzytkownika - cigg znakéw literowych, cyfrowych lub innych specjalnych,
jednoznacznie identyfikujagcy osobe upowazniong do przetwarzania danych w systemie
informatycznym.

Sie¢ LAN - sie¢ lokalna umozliwiajgca potgczenie systeméw informatycznych Centrum Ustug
Wspdinych w Kobylnicy przy wykorzystaniu specjalistycznych dedykowanych urzadzen i sieci
telekomunikacyjnych w rozumieniu ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne
(tj. Dz. U. 22014 r., poz. 243, z pézn. zm.).

Dane sensytywne - dane ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub filozoficzne, przynalezno$¢ wyznaniowa, partyjng lub zwigzkowa, jak
rébwniez dane o stanie zdrowia, kodzie genetycznym, natogach lub Zzyciu seksualnym oraz dane
dotyczace skazan, orzeczeh o ukaraniu i mandatow karnych, a takze informacje o innych
orzeczeniach wydanych w postepowaniu sgdowym lub administracyjnym.

10) Rejestr udostepnionych danych osobowych, zwany dalej Rejestrem — rejestr, w ktérym

odnotowywane sg informacje o odbiorcach danych z systemu/aplikacji, prowadzony dla danego
systemu/aplikaciji.



ROZDZIAL 2
Procedury nadawania, zmiany uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemach informatycznych

§3

Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych zapoznaje sie z:

1) niniejszg instrukcja,

2) procedurami okreslonymi przez Administratora Danych Osobowych.

Podstawg nadania uprawnien jest wniosek przelozonego zawarty w Zataczniku nr 6 do
Zarzadzenia w sprawie wprowadzenia w Centrum Ustug Wspdlnych w Kobylnicy polityki
bezpieczenstwa.

§4

Opis procedury nadawania/odbierania uprawnien dostepu do lokalnej sieci komputerowej
przedstawiony jest ponizej. Stosowany w Centrum Ustug Wspdinych w Kobylnicy schemat
uprawnien dostepu do sieci LAN zaktada, iz uzytkownicy uzyskujg dostep do sieci na z gory
zdefiniowanym poziomie uzytkownika w zaleznosci od zakresu obowiazkéw i powierzonych zadan
do wykonania na danym stanowisku.

Przetozony uzytkownika:

1) wnioskuje o nadanie/odebranie pracownikowi uprawnien do przetwarzania danych
w systemach/aplikacjach eksploatowanych w sieci LAN Centrum w zwigzku z wykonywanymi
przez niego zadaniami,

2) zgtasza do ASI potrzebe nadania/odebrania uprawnien w systemie informatycznym na
wymaganym poziomie, na formularzu stanowigcym Zatacznik nr 6 do Zarzadzania w sprawie
wprowadzenia w Centrum polityki bezpieczenstwa.

ASI na podstawie otrzymanego formularza, wykonuje:

1) rejestruje/usuwa uzytkownika w systemie i nadaje mu wymagane uprawnienia,

2) informuje przetozonego uzytkownika oraz ABI o fakcie nadania/odebrania uprawnien.
W przypadku nadania uprawnien, informuje dodatkowo o zatozonym koncie wnioskowanym
dla uzytkownika i nadanych uprawnieniach,

3) w przypadku, gdy nadanie pracownikowi wymaganych uprawnien moze grozi¢ naruszeniem
standardéw bezpieczenstwa systemoéw/aplikacji pracujacych w sieci, ASI informuje
przetozonego uzytkownika oraz ABl o tym zagrozeniu i wstrzymuje proces nadawania
uprawnien. Przetozony uzytkownika ponownie moze wnioskowaé o przyznanie pracownikowi
zmodyfikowanych uprawnien, ktére nie stanowig zagrozenia naruszenia bezpieczenstwa,
a jego wniosek musi zosta¢ zaakceptowany przez ABI.

Uzytkownik, po otrzymaniu od ASI informacji o zatozonym koncie z wymaganymi uprawnieniami,

wykonuje:

a) loguje sie do systemu/aplikacji w celu sprawdzenia poprawnosci konta i uprawnien,

b) przy pierwszym logowaniu sie do systemu/aplikacji, uzytkownik musi zmieni¢ nadane mu
przez ASI hasto.

Powyzszy schemat nadania/odebrania  uprawnien dostepu do  systemdéw/aplikacji

eksploatowanych w sieci LAN nalezy stosowacC rowniez w przypadku wymaganej zmiany
w istniejgcych uprawnieniach uzytkownika.

§5

Powyzsze zasady nadawania/odbierania uprawnien dostepu do wszystkich systemow/aplikaciji
eksploatowanych w Centrum obowigzujg wszystkich pracownikéw.

W przypadku gdy system/aplikacja nie posiada wbudowanych mechanizméw kontroli dostepu,
wowczas nalezy niezwlocznie rozbudowac taki system/aplikacje o te mechanizmy, a do czasu
wdrozenia takich mechanizméw nalezy zaimplementowaé ograniczenia dostepu na poziomie
systemu operacyjnego, badz ograniczenia proceduralne.



ROZDZIAL 3
Metody i srodki uwierzytelnienia w systemach informatycznych

§6

Naczelng zasadg bezpieczenstwa systemoéw/aplikacji i sieci IT jest ochrona informacji przed
nieuprawnionym dostepem, ujawnieniem, przypadkowym lub nieautoryzowanym zniszczeniem lub
modyfikacjg danych. Stosowanie zasad uwierzytelniania uzytkownikdéw systemoéw/aplikacji (w tym
sieci LAN) ma bezposredni wptyw na zachowanie poufnosci, rozliczalnosci oraz integralnosci danych.

No

§7

W systemach/aplikacjach informatycznych Centrum stosuje sie uwierzytelnienie dwustopniowe,

na poziomie:

a) dostepu do sieci LAN,

b) dostepu do systemu/aplikacji.

Do uwierzytelnienia uzytkownika w systemie/aplikacji na obu poziomach uzywa sie

identyfikatorow, haset lub karty inteligentne;j.

a) stosowanie unikalnych identyfikatoréw uzytkownika zapewnia bezpieczenstwo i realizuje
zasady rozliczalnosci w systemach i sieciach teleinformatycznych Centrum Ustug Wspdlnych
w Kobylnicy,

b) zasada ta ma na celu przypisanie w sposob jednoznaczny wszelkich dziatan w systemie
konkretnemu uzytkownikowi (nie dopuszcza sie, aby uzytkownik korzystat z kont:
administrator, gos¢, a takze z konta innego uzytkownika),

c) ograniczenie dostepu do informacji jedynie do kregu uzytkownikédw uprawnionych
(autoryzowanych) wymaga przyjecia odpowiednio dobranej polityki stosowania haset. z

W Centrum Ustug Wspdinych w Kobylnicy, stosuje sie poziom bezpieczenstwa przetwarzania

danych adekwatnie do klasyfikacji tych danych w systemach/aplikacjach. W zwigzku

z powyzszym, obowigzujace sg trzy poziomy bezpieczenstwa:

a) poziom podstawowy - dla systemow/aplikacji, w ktérych nie sg przetwarzane dane osobowe
sensytywne oraz zadne urzadzenie systemu informatycznego stuzace do przetwarzania
danych osobowych nie jest potaczone z siecig publiczng. Woéwczas hasto na poziomie
dostepu do systemu/aplikacji musi sie sktada¢ z co najmniej 8 znakéw,

b) poziom podwyzszony - dla systeméw/aplikaciji, w ktérych sg przetwarzane dane sensytywne
oraz zadne urzadzenie systemu informatycznego stuzace do przetwarzania danych
osobowych nie jest potgczone z siecig publiczng. Wéwczas hasto na poziomie dostepu
do systemu/aplikacji musi sktada¢ sie z co najmniej 8 znakdw, i musi zawiera¢ mate i wielkie
litery oraz cyfry lub znaki specjalne,

c) poziom wysoki - dla systemow/aplikacji, w ktérych sg przetwarzane dane sensytywne oraz
co, najmniej jedno urzadzenie systemu informatycznego stuzgce do przetwarzania danych
osobowych jest potgczone z siecig publiczng. Wéwczas Administrator danych musi stosowaé
Srodki kryptograficznej ochrony wobec danych wykorzystywanych do uwierzytelniania.

Hasto dostepu do sieci LAN musi sktadaé sie z minimum 8 znakéw sktadajgce sie z kombinacji

duzych i matych liter i co najmniej dwéch cyfr.

Hasta nie mogg by¢ powszechnie uzywanymi stowami. W szczegdlnosci nie nalezy jako haset

wykorzystywaé: dat, imion, nazwisk, inicjaldw, numerdw rejestracyjnych samochoddéw, numeréw

telefondéw badz innych bezposrednio kojarzacych sie z uzytkownikiem.

Hasto nie moze by¢ ujawnione innej osobie nawet po utracie waznosci hasta.

System automatycznie powinien wymuszac¢ zmiane hasta nie rzadziej, niz jeden raz w miesigcu.

Hasto musi by¢ zmienione przez uzytkownika niezwtocznie w przypadku podejrzenia lub

stwierdzenia jego ujawnienia.

§8

Procedura zarzadzania $rodkami uwierzytelniania

1) ASI nadaje hasto dostepu do systemu/aplikacji lub sieci LAN dla nowego uzytkownika albo dla
uzytkownika, ktéry zapomniat swojego ostatniego hasta,

2) uzytkownik systemu/aplikacji niezwtocznie ustala swoje, znane tylko jemu hasto, po nadaniu
hasta przez ASI. System winien automatycznie wymusza na uzytkowniku zmiane nadanego
przez administratora hasta przy pierwszym logowaniu,



3) w przypadku braku automatycznego wymuszaniu na uzytkowniku zmiany nadanego mu przez
administratora hasta uzytkownik jest zobowigzany zmienia¢ hasto nie rzadziej niz jeden raz
W miesigcu,

4) uzytkownik systemu w dowolnym momencie moze zmieni¢ swoje hasto dostepu
do systemu/aplikaciji,

5) obowigzuje bezwzgledny zakaz notowania w jakiejkolwiek formie obecnych oraz wygastych
haset dostepu,

6) ASI zapisuje sw¢j identyfikator oraz hasta dostepu po kazdej ich zmianie i umieszcza je
w kopercie, a nastepnie przekazuje zamknietg koperte do przechowania w wyznaczonej do
tego celu szafie metalowej ulokowanej w pomieszczeniach ABI. Koperta taka moze byé
awaryjnie udostepniona innemu administratorowi za zgodg przetozonego ASI Przetozony ASI
odpowiedzialny jest za prowadzenie rejestru udostepnionych awaryjnie haset. Po awaryjnym
uzyciu hasta, musi ono zostac jak najszybciej zmienione przez ASI.

ROZDZIAL 4
Rozpoczecie, zawieszenie i zakonczenie pracy przez uzytkownikéw systemoéw

§9

Procedura rozpoczecia pracy

1) uruchomi¢ komputer wchodzacy w skiad systemu informatycznego, podtaczony fizycznie do
sieci lokalnej i zalogowac¢ sie podajgc wtasny identyfikator i hasto dostepu,

2) jesli uzytkownik wprowadzi 3-krotnie btednie hasto, wowczas jego identyfikator i hasto zostang
zablokowane. W celu odblokowania swojego identyfikatora, uzytkownik postepuje wedtug
procedury obowigzujacej przy nadawaniu/odbieraniu uprawnien dostepu do systemow
informatycznych opisanej w Rozdziale 2, § 4,

3) uruchomi¢ wybrany system/aplikacje (w szczegdlnosci aplikacje bazodanowg m.in.
przetwarzajaca dane),

4) zalogowa¢ sie do systemu/aplikacji w sposéb analogiczny do przedstawionego powyzej.

Procedura zawieszenia pracy w systemie/aplikacji. Przy kazdorazowym opuszczeniu stanowiska

komputerowego, nalezy dopilnowaé, aby na ekranie nie byly wyswietlane informacje lub dane,

poprzez zablokowanie komputera. Kazdy uzytkownik ma obowigzek stosowania wygaszacza
ekranu zabezpieczonego hastem lub wylogowania sie z systemu.

Procedura zakonczenia pracy w systemie

1) zamkna¢ system/aplikacje,

2) zamkna¢ system operacyjny komputera i zaczekac na jego wytaczenie,

3) wytaczy¢é monitor

4) sprawdzi¢, czy elektroniczne nosniki informacji zawierajace dane osobowe nie zostaty
pozostawione bez nadzoru.

Uzytkownik w petnym zakresie odpowiada za powierzony mu sprzet komputerowy i wykonywane

czynnosci az do momentu rozliczenia ze sprzetu komputerowego.

ROZDZIAL 5
Procedury tworzenia kopii zapasowych danych

§ 10

W celu zapewnienia optymalnego poziomu ochrony danych gromadzonych w systemach
informatycznych Centrum Ustug Wspdlnych w Kobylnicy, przyjeto do stosowania zasade
przetwarzania informacji zawartych w bazach danych Urzedu w oparciu o architekture klient —
serwer. Wynika stad praktyka przetwarzania danych w bazach danych na dedykowanych dla
systemu/aplikacji serwerach.

Jesli stosowane dotychczas rozwigzania nie sg zgodne z architekturg klient — serwer, to nalezy
zapewni¢ mozliwo$¢ przechowywania gromadzonych za ich pomocg danych na wyznaczonym
serwerze plikow.

Indywidualne stanowiska komputerowe, do ktérych dostep posiadajg pracownicy Centrum,
stanowig jedynie koncowki klienckie systemu komputerowego.

Wszelkie informacje (w tym dane osobowe) przetwarzane przy pomocy uruchamianych na
poszczegodlnych stanowiskach aplikacjach bazodanowych sg zapisywane bezposrednio na
serwerach.

W szczegodlnych przypadkach, za zgoda ABI, aplikacje oraz dane, w tym dane osobowe, mogg
by¢ przechowywane lokalnie na stanowiskach komputerowych niepodfaczonych do sieci LAN



Centrum. W takich przypadkach obowigzek wykonania kopii bezpieczenstwa aplikacji oraz
codziennego wykonywania kopii bezpieczenstwa bazy danych oraz ich bezpiecznego
przechowywania (zgodnie z zasadami opisanymi w ponizszym § 11 ust.3), spoczywa
bezposrednio na uzytkowniku danej aplikacji.
Opisywana tu zasada przetwarzania danych wptywa bezposrednio na zagadnienia zwigzane
z tworzeniem kopii bezpieczenstwa systemow.

§ 11

Kopie zapasowe baz danych oraz aplikacji bazodanowych zlokalizowanych na serwerach

wykonywane sa;

1) w cyklu dobowym (w godzinach nocnych) za pomocg aplikacji archiwizujacych dane do
postaci tzw. kopii przyrostowych (zawierajgcych zapis jedynie tych informac;ji, ktére podczas
ostatniej doby ulegly zmianie),

2) w cyklu tygodniowym, podobnie przy uzyciu oprogramowania aplikacji archiwizujgcych,
tworzone sg petne kopie baz danych oraz aplikacji,

3) w cyklu miesiecznym tworzony jest ,reczny”, petny backup systemu (tacznie z kopig systemu
operacyjnego serwera).

ASI sprawuje nadzér nad wykonywaniem ww. kopii zapasowych oraz weryfikuje ich poprawnosg.

Zasady przechowywania kopii

1) kopie zapasowe zbioru danych oraz oprogramowania i narzedzi programistycznych
zastosowanych do przetwarzania danych sg przechowywane w przeznaczonej do tego celu
metalowej szafie, znajdujacej sie w wyznaczonym pomieszczeniu w Centrum,

2) dostep do metalowej szafy maja tylko upowaznieni pracownicy, tj. AS| oraz ABI,

3) czas przechowywania kopii zapasowych okreslony zostat w dokumentacji przetwarzania
i ochrony Danych Osobowych (rozdz. 6 Instrukcji Zarzadzania Systemami Informatycznymi
Stuzacymi do Przetwarzania Danych Osobowych).

ROZDZIAL 6

Przechowywanie nosnikéw informacji zawierajace dane oraz kopii zapasowych

§12

Elektroniczne nosniki informaciji

1) dane w postaci elektronicznej przetwarzane w systemie zapisane na nosnikach materialnych
(np. dyskietkach, dyskach magnetooptycznych, tasmach magnetycznych czy dyskach
twardych) sg wtasnoscig Centrum Ustug Wspoinych w Kobylnicy,

2) wyzej wymienne elektroniczne nosniki informacji sg przechowywane w pokojach stanowigcych
obszar przetwarzania danych,

3) po zakonczeniu pracy przez uzytkownikéw systemu/aplikacji, ww. elektroniczne nosniki
informacji sg przechowywane w meblach biurowych ze sprawnym zamknieciem lub
w kasetkach,

4) elektroniczne noéniki informacji, o ktérych mowa powyzej, powinny by¢ oznaczone w sposéb
umozliwiajacy ich identyfikacje.

Przekazywanie i niszczenie elektronicznych nosnikow informag;ji

1) elektroniczne nos$niki informacji zawierajagce dane osobowe mozna przekazywac tylko
podmiotom lub osobom uprawnionym na podstawie przepiséw prawa, za zgoda osoby do tego
upowaznionej przez Administratora Danych Osobowych,

2) dane osobowe na kazdym nosniku zewnetrznym powinny by¢ zabezpieczone przed odczytem
(minimum hastem),

3) dane osobowe przenoszone za pomocag zewnetrznych nosnikéw informacji powinny by¢
z nich trwale usuniete po poprawnym ich przeniesieniu na docelowy sprzet komputerowy i do
docelowej bazy danych,

4) przekazanie i niszczenie elektronicznych nosnikéw informacji zawierajgcych dane osobowe,
odbywa sie na podstawie protokotu podpisanego przez ASI oraz wtasciwych uzytkownikdw,
po ustaniu potrzeby przetwarzania danych w zbiorze.

Protokot zatwierdzony przez przetozonego uzytkownika nalezy przesta¢ do ABI.



) ROZDZIAL 7
Srodki ochrony systemow informatycznych

§13

Ponizej przedstawiono zasady ochrony systemow przetwarzania danych przed tzw. ,szkodliwym

oprogramowaniem” oraz prébami penetracji przez osoby nieuprawnione.

Ochrona antywirusowa

1) za ochrone antywirusowg odpowiada ASI,

2) czynnosci zwigzane z ochrong antywirusowg systemu informatycznego wykonuje ASI,
wykorzystujgc w trakcie pracy systemu informatycznego moduty programu antywirusowego
w aktualnej wersiji, sprawdzajacego na biezaco zasoby systemu informatycznego,

3) oprogramowanie antywirusowe jest instalowane centralnie na serwerze, oraz na wszystkich
stanowiskach komputerowych podtgczonych do sieci,

4) aktualizacja oprogramowania antywirusowego odbywa sie nie rzadziej niz raz w tygodniu,
w sposoéb automatyczny dla wszystkich komputeréw zainstalowanych w sieci,

5) instalacja oprogramowania antywirusowego oraz jego aktualizacja na komputerach
niepodtgczonych do sieci, odbywa sie nie rzadziej niz raz w tygodniu i jest wykonywana przy
zastosowaniu nos$nikéw zewnetrznych przez ASI,

6) uzytkownik systemu na stanowisku komputerowym, importujgcy dane do systemu
informatycznego, jest odpowiedzialny za sprawdzenie tych danych pod katem mozliwosci
wystepowania wiruséw i szkodliwego oprogramowania, a na importowanie plikéw musi
uzyskac zgode od ASI.

§14

ASI jest odpowiedzialny za aktywowanie i poprawng konfiguracje specjalistycznego

oprogramowania monitorujgcego wymiane danych na styku:

1) siecilokalnej (LAN),

2) stanowiska komputerowego uzytkownika systemu i pozostatych urzgadzen wchodzacych
w sktad sieci lokalne;.

ASI obowigzany jest do utrzymywania statej aktywnosci zainstalowanego specjalistycznego

oprogramowania monitorujgcego wymiane danych oraz do jego aktualizaciji.

Ochrona przed awarig zasilania

1) system, w ktérym przetwarzane sg dane osobowe powinien posiadaé mechanizmy
pozwalajgce zabezpieczy¢ je przed ich utratg lub nieautoryzowang zmiang spowodowang
awarig zasilania lub zaktéceniami w sieci zasilajacej,

2) dane osobowe przetwarzane w systemie chroni sie stosujgc filtry zabezpieczajace przed
skutkami spadku napiecia oraz urzadzenia podtrzymujace zasilanie do momentu poprawnego
zapisania danych i wylogowania sie uzytkownika z systemu,

3) dane osobowe przetwarzane 2z wykorzystaniem serwera w wewnetrznych sieciach
teleinformatycznych nalezy zabezpiecza¢ przed zanikiem napiecia wykorzystujac centralny
UPS i generator pradu.

ROZDZIAL 8
Monitorowanie dostepu do danych

§ 15
Dla kazdego systemu, w ktorym przetwarzane sg dane osobowe, prowadzony jest Rejestr,
w ktérym odnotowywane sg informacje o odbiorcach danych z tego systemu (o ile wystepuje dla
danego systemu proces udostepniania danych osobom wymienionym w § 15 ust.2).
Odbiorcg danych jest kazdy, komu udostepnia sie dane:
1) osoby, ktérej dane dotycza,
2) podmiotu, ktéremu powierzono przetwarzanie danych,
3) organow panstwowych lub organéw samorzadu terytorialnego, ktérym dane sa udostepniane
w zwigzku z prowadzonym postepowaniem.
Odnotowanie obejmuje informacje o
1) nazwie jednostki organizacyjnej lub imieniu i nazwisku osoby, ktérej udostepniono dane,
2) zakresie udostepnianych danych,
3) dacie udostepnienia.
Obowigzek odnotowania ww. informacji w Rejestrze spoczywa na uzytkowniku systemu
udostepniajgcemu dane.



5.
6.

Odnotowanie informacji w Rejestrze powinno nastapi¢ niezwtocznie po udostepnieniu danych.

Udostepnienie danych osobowych moze nastgpi¢ w nastepujacych przypadkach:

1) w celu innym niz wigczenie danych do zbioru - Administrator udostepnia posiadane w zbiorze
dane osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepisow prawa,

2) dane osobowe udostepnia sie na pisemny, umotywowany wniosek, chyba ze przepis innej
ustawy stanowi inaczej. Wniosek powinien zawiera¢ informacje umozliwiajace wyszukanie
w zbiorze zadanych danych osobowych oraz wskazywac ich zakres i przeznaczenie.

Udostepnione dane osobowe mozna wykorzystaé wytacznie zgodnie z przeznaczeniem, dla

ktérego zostaty udostepnione.

Na zgdanie osoby, ktérej dane zostaty udostepnione, informacje o udostepnionych danych sag

zamieszczane w raporcie z Rejestru, a raport przekazywany tej osobie.

Nadzér nad prawidtowoscig odnotowywania w Rejestrze ww. informacji sprawuje ABI.

ROZDZIAL 9
Procedury wykonywania przegladow i konserwacji systemu

§ 16

Dla zachowania ciggtosci pracy i bezpieczenstwa danych przeprowadza sie przeglad

i konserwacje platformy sprzetowej, na ktérej eksploatowany jest system/aplikacja.

Przeglady i konserwacja urzadzen

1) przeglady i konserwacja urzadzen wchodzacych w skiad platformy sprzetowej dla danego
systemu/aplikacji powinny by¢ wykonywane w terminach okreslonych przez producenta
sprzetu,

2) jesli producent nie przewidziat dla danego urzadzenia potrzeby dokonywania przeglgdow
eksploatacyjnych, lub tez nie okreslit ich czestotliwosci, to o dokonaniu przegladu oraz
sposobie jego przeprowadzenia decydujg ASI,

3) przeglad i konserwacja urzgdzen, moze by¢ wykonana na zadanie przetozonego ASI,

4) czynnosci, o ktérych mowa w § 16 ust 2 lit a) i lit b) wykonujg ASI co najmniej jeden raz na
kwartat,

5) nieprawidtowosci ujawnione w trakcie przegladow badz konserwacji, powinny by¢
niezwtocznie usuniete, a ich przyczyny przeanalizowane. O fakcie ujawnienia
nieprawidtowosci ASI informuje ABI,

6) za terminowos¢ przeprowadzenia przegladéw i konserwacji oraz ich prawidlowy przebieg
odpowiada przetozony ASI.

§17

Przeglad systemoéw/aplikacji i narzedzi programistycznych przeprowadzany jest w celu

sprawdzenia poprawnosci dziatania i wykonywany jest w nastepujacych przypadkach:

1) zmiany wersji oprogramowania systemu/aplikacji,

2) zmiany wersji oprogramowania na stanowisku komputerowym uzytkownika,

3) zmiany systemu operacyjnego platformy sprzetowej, na ktérej eksploatowany jest
system/aplikacja,

4) zmiany systemu operacyjnego na stanowisku komputerowym uzytkownika,

5) wykonania zmian w systemie/aplikacji spowodowanych koniecznoscia naprawy lub
modyfikacji systemu.

Przed dokonaniem zmian w systemie/aplikacji nalezy dokonaé¢ przegladu dziatania systemu

w zmienionej konfiguracji w warunkach testowych, na testowej bazie danych. Sprawdzenie

powinno m.in. obejmowac:

1) poprawnos$¢ logowania sie do systemu w zaleznosci od posiadanych uprawnien
(zasymulowac¢ prace wszystkich typdw uprawnien uzytkownika),

2) poprawno$¢ dziatania funkcjonalnosci systemu/aplikacji sprawdzonej na réznego typu danych,

3) poprawnosé dziatania wszystkich elementéw aplikacji (menu, zestawienia, formularze, raporty,
itp.).

Za prawidtowo$¢ przeprowadzenia procesu przegladu i konserwacji systemu/aplikacji odpowiada

przetozony ASI.

§18

Konserwacja systemow/aplikacji wykorzystywanych przez uzytkownikéw.
1) Konserwacje oprogramowania przeprowadza sie po zgloszeniu przez uzytkownika

systemu/aplikacji potrzeby wprowadzenia zmian pozwalajagcych dostosowac¢ funkcjonalnosé



2)

3)

systemu/aplikacji do obstugi biezgcych i planowanych potrzeb Urzedu. Zgtoszenia kierowane jest
do ASI.

Przed wdrozeniem wymaganych przez uzytkownika zmian w systemie/aplikacji informatyczne;j,
nalezy dokona¢ sprawdzenia poprawnosci dziatania zmodyfikowanego systemu/aplikaciji
w warunkach testowych na testowej bazie danych na takich samych zasadach jak ma to miejsce
w przypadku przegladu oprogramowania, opisanych w §17 ust.3.

Konserwacje systemu/aplikacji przeprowadza sie w obecnosci uzytkownika.

ROZDZIAL 10
Postanowienia koncowe

§19

W sprawach nie uregulowanych niniejszg Instrukcjg zastosowanie znajduja:

1)
2)
3)

4)

Norma PN-I-13335-1 ,Technika informatyczna. Wytyczne do zarzgdzania bezpieczenstwem
systemow informatycznych”.

Norma PN-ISO/IEC-17799 ,Technika informatyczna. Praktyczne zasady zarzadzania
bezpieczenstwem informaciji.

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2015 r., poz. 2135
z pézn. zm.).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024).



Zatacznik Nr 4

do Zarzadzenia Nr 23/2017
Dyrektora Centrum

Ustug Wspélnych w Kobylnicy
z dnia 10.05.2017 r.

Zasady uzytkowania sprzetu komputerowego przez pracownikéw
Centrum Ustug Wspoéinych w Kobylnicy

§1

Zasady uzytkowania sprzetu komputerowego przez pracownikdw Centrum Ustug Wspdlnych
w Kobylnicy, zwane dalej zasadami, okreslaja prawa i obowigzki uzytkownikéw sprzetu
komputerowego.

§2

llekro¢ w zasadach jest mowa o:

1) specjalista ds. informatyki - Specjalista ds. obstugi i zabezpieczenia informatycznej bazy
danych Centrum Ustug Wspdélnych w Kobylnicy przyjmujacych i realizujacych zgtoszone problemy
dotyczace uzytkowania sprzetu komputerowego i oprogramowania komputerowego,

2) sprzecie komputerowym - rozumie sie przez to komputer oraz urzadzenia peryferyjne, w tym:
monitor, drukarka, skaner, wymagajgce do swojego dziatania potgczenia z komputerem,

3) nosniki informatyczne - urzadzenia umozliwiajgce zapisywanie i przenoszenie danych
(np. dyskietka, twardy dysk, ptyta CD, pamieci masowe flash).

§3

Uzytkownikowi systemu przystuguje prawo:

1) do korzystania ze sprzetu komputerowego wytacznie w zakresie powierzonych mu zadan,

2) do korzystania z oprogramowania komputerowego zgodnie z umowami i ustawg z dnia 4 lutego
1994 r. o prawie autorskim i prawach pokrewnych (tj. Dz.U. z 2006 r., nr 90, poz. 631 z poz. zm.).

§4

Informacje zapisane na nos$nikach informatycznych nalezg do pracodawcy Centrum Ustug Wspdinych
w Kobylnicy.

§5

O przekazaniu sprzetu komputerowego uzytkownikowi decyduje przetozony uzytkownika.

§6

1. Uzytkownik jest materialnie odpowiedzialny za sprzet komputerowy, ktéry otrzymat do
wykonywania obowigzkow stuzbowych.

2. Kazdy pracownik Centrum zobowigzany jest w miejscu pracy do uzytkowania tylko i wytgcznie
legalnego oprogramowania.

3. Przed przystgpieniem do pracy zobowigzany jest do przestrzegania zasad i procedur
obowigzujacych przy uzytkowaniu sprzetu komputerowego w Centrum i podpisania o$wiadczenia,
ktérego wzor stanowi Zafacznik nr A.

§7
Specjalista ds. obstugi i zabezpieczenia informatycznej bazy danych prowadzi sprawy w zakresie
uzytkowania sprzetu komputerowego i oprogramowania komputerowego, a w szczegdlnosci:
1) jestjedyna osobg w Centrum uprawniong do instalowania programoéw na stanowiskach pracy
2) sprawuje nadzér nad wykonaniem umoéw, dotyczacych zakupu/serwisu sprzetu
i oprogramowania,
3) prowadzi ewidencje sprzetu i oprogramowania,
4) zabezpiecza sprawne dziatanie sprzetu komputerowego i oprogramowania,
5) =zapewnia standardy sprzetu komputerowego i oprogramowania spetniajagce wymagania
Centrum,



6) prowadzi dla komputeréw uzytkowanych w Centrum metryczki z przypisanymi zasobami

informatycznymi zgodnymi z wymogami ustalonymi przez pracodawce, ktérego wzér stanowi
Zafacznik nr B do Zasad uzytkowania sprzetu komputerowego przez pracownikéw Centrum,

7) dokonuje sukcesywnej oceny zasadnosci zakupow oprogramowania lub instalowania

oprogramowania niezbednego w zasobach Urzedu, a majgcego by¢ wykorzystanym na
stanowisku pracy,

8) przechowuje w zamknietej szafie nosniki oprogramowania, do ktérych dostep maja tylko

osoby upowaznione.

§8

W przypadku zmiany miejsca pracy uzytkownika systemu na inng komorke organizacyjng
w Centrum, sprzet komputerowy pozostaje w dotychczasowej komoérce organizacyjne;.

Na przeniesienie sprzetu komputerowego wraz z uzytkownikiem systemu do nowej komorki
organizacyjnej musi wyrazi¢ zgode dotychczasowy przetozony uzytkownika.

Uzytkownik systemu jest zobowigzany do przekazania informacji specjalisScie ds. obstugi
i zabezpieczenia informatycznej bazy danych o przeniesieniu pracownika wraz ze sprzetem
komputerowym do nowej komorki organizacyjnej.

Przetozony uzytkownika zobowigzany jest do:

1) zlecenia specjaliscie ds. informatyki zmiany lokalizacji sprzetu komputerowego,
2) informowania specjaliste ds. informatyki o przekazaniu sprzetu innemu uzytkownikowi.

§9

Kazdy uzytkownik systemu posiada identyfikator i hasto, ktére zabezpieczajg dostep do komputera,
baz danych i skrzynki pocztowej uzytkownika.

§ 10

Zabronione jest:

1)
2)

3)
4)

5)
6)
7

8)
9)

poditgczanie przez uzytkownika wlasnych urzadzen do sprzetu komputerowego,

podigczania przez uzytkownikédw innych urzadzen niz informatyczne do wydzielonej sieci
energetycznej do zasilania komputeréw,

instalowania oprogramowania na sprzecie komputerowym,

przemieszczenia sprzetu komputerowego do innej lokalizacji (pokoju) lub zmiany uzytkownika
bez uzgodnienia z specjalistg ds. informatyki

fizyczne ingerowanie w konfiguracje sprzetowg urzadzen,

udostepnianie swojego identyfikatora i hasta do pracy innym osobom,

kopiowanie, wypozyczenie i przekazywanie osobom nieupowaznionym  nos$nikow
oprogramowania,

pozyskiwanie informacji z komputeréw innych uzytkownikéw bez ich wiedzy,

wynoszenie poza miejsce pracy nosnikow zawierajgcych dane oraz przesytanie danych pocztg
elektroniczng na zewnatrz.

§ 11

Na stanowiskach pracy, na ktérych uzywany jest sprzet komputerowy obowigzujg szczegotowe
zasady jego uzytkowania:

zakaz spozywania positkéw przy sprzecie komputerowym,

zapewnienie warunkéw umozliwiajgcych swobodne dziatanie uktadu chfodzenia uzytkowanego
sprzetu komputerowego,

utrzymanie czystos$ci przy stanowiskach komputerowych,

zapewnienie odpowiedniego miejsca na lokalizacje sprzetu komputerowego,

odpowiednie meble,

ustawienie z dala od Zrédet wilgoci, grzejnikow lub innych substancji mogacych zaki6cié
prawidiowe dziatanie sprzetu komputerowego.

§ 12

Wszelkie watpliwosci zwigzane z zasadami uzytkowania sprzetu komputerowego i instalowania
oprogramowania w Centrum Ustug Wspdlnych w Kobylnica rozstrzyga ASI w porozumieniu ABI.



§13

Naruszenie zasad uzytkowania sprzetu komputerowego przez pracownikéw Centrum Ustug
Wspdlnych w Kobylnicy, ze wzgledu na obowigzujgce przepisy prawne stanowi powazne naruszenie
podstawowych obowigzkéw pracowniczych.



Zatacznik A

Oswiadczenie

Przyjmuje do wiadomosci obowigzek korzystania na stanowisku pracy przy obstudze stacji
komputerowych tylko i wytgcznie z legalnego oprogramowania pochodzacego z zasobéw Centrum
Ustug Wspdlnych w Kobylnicy, do ktérego jest on uprawniony.

Jednoczesnie zobowigzuje sie do przestrzegania zasad okreslonych Zatgczniku nr 4 do Zarzadzenia
Nr z dnia ..o 2017 r. w sprawie Zasad uzytkowania sprzetu
komputerowego przez pracownikéw Centrum Ustug Wspoinych w Kobylnicy.

Ponadto zobowigzuje sie do przestrzegania zakazu kopiowania i rozpowszechniania oprogramowania
pozostajgcego w dyspozycji Centrum Ustug Wspdlinych w Kobylnicy.

(data i podpis pracownika)






METRYKA KOMPUTERA
stan zainstalowanych programéw

Jednostka

Centrum Ustug Wspdinych
w Kobylnicy

Nr inwentarzowy

Komorka organizacyjna

Imie i Nazwisko

Zainstalowane oprogramowanie

Zalacznik B

Nazwa i producent programu

Nr wersji

Oryginalny nosnik

Klucz produktu




Zatacznik Nr 5

do Zarzadzenia Nr 23/2017
Dyrektora Centrum

Ustug Wspdlnych w Kobylnicy
z dnia 10.05.2017 r.

Zasady udzielania pomocy
uzytkownikom sprzetu komputerowego w Centrum Ustug Wspoéinych w Kobylnicy

§1.

Zasady udzielania pomocy uzytkownikom sprzetu komputerowego w Centrum Ustug Wspdinych
w Kobylnicy, zwane dalej zasadami, okreslaja zasady postepowania w przypadku wystgpienia
problemdéw w uzytkowaniu sprzetu komputerowego lub zainstalowanego oprogramowania

§2.
llekro¢ w Zasadach jest mowa o:
4) Specjalista ds. informatyki - Specjalista ds. obstugi i zabezpieczenia informatycznej bazy
danych Centrum Ustug Wspélnych w Kobylnicy,
5) sprzecie komputerowym - rozumie sie przez to komputer oraz urzadzenia peryferyjne, w tym.
monitor, drukarka, skaner, wymagajace do swojego dziatania potgczenia z komputerem,

§ 3.

1. Specjalista ds. informatyki przyjmuje od uzytkownikéw systemu zgtoszenia dotyczace probleméw
zwigzanych z uzytkowaniem sprzetu komputerowego i jego oprogramowania.

2. Specijalista ds. informatyki kazdy przypadek zwigzany z zgtoszeniem probleméw z uzytkowaniem
sprzetu komputerowego odnotowuje w prowadzonym przez siebie rejestrze z wskazaniem
rodzaju podjetych w tym zakresie przedsiewzie¢,

3. W przypadku braku mozliwosci usuniecia problemu ze sprzetem komputerowym, zgtasza sprzet
do serwisu zewnetrznego w celu dokonania naprawy serwisowej z jednoczesnym
powiadomieniem uzytkownika o braku mozliwosci naprawy sprzetu we wlasnym zakresie oraz
przekazuje sprzet komputerowy do serwisu i przedstawia uzytkownikowi mozliwosci
udostepnienia sprzetu zastepczego na czas naprawy.

§ 4.

Specjalista ds. informatyki sporzadza péiroczng analize interwencji oraz awaryjnosci sprzetu
i przedstawia raport ABI.

§ 5.
W przypadku koniecznosci oddania sprzetu komputerowego do zewnetrznego serwisu wymontowuje
sie i zabezpiecza dysk twardy oraz inne nosniki danych zainstalowane w danym sprzecie.

§ 6.
1. W przypadku koniecznosci przekazania dysku komputera do naprawy poza miejsce uzytkowania
komputera:

1) Specjalista ds. informatyki dokonuje zapisania danych na dysku sieciowym oraz nosniku CD
lub DVD, a nastepnie kasuje dane uzytkownika w sposdb uniemozliwiajacy ich odczytanie, ze
wzgledu na poufno$¢ danych zapisanych na dyskach uzytkownika,

2) w przypadku awarii dysku twardego i koniecznosci podjecia préby odtworzenia danych,
zadanie to powierzane jest specjalistycznym firmom zewnetrznym, na podstawie zawartych
umow.



Zatacznik Nr 6

do Zarzadzenia Nr 23/2017
Dyrektora Centrum

Ustug Wspdlnych w Kobylnicy
z dnia 10.05.2017 r.

WNIOSEK PRZELOZONEGO O NADANIE UPRAWNIEN DLA UZYTKOWNIKA W SYSTEMIE

INFORMATYCZNYM.

Nowy uzytkownik:

Odebranie uprawnien w

Modyfikacja uprawnien systemiex

DOTYCZY SYSTEMU: ittt ettt ettt e ettt e ee e
(nazwa aplikacji (bazy danych), w ktdrej przetwarzane sg dane osobowe)

Imie i nazwisko uzytkownika: Referat / Samodzielne stanowiskox*

Pokoj nr: Telefon nr:

Posiada upowaznienie do przetwarzania TAK* NIE=*

danych osobowych:

Opis zakresu uprawnien uzytkownika w systemie informatycznym i uzasadnienie:

Data zagtoszenia:

Przetozony uzytkownika systemu:

ASI:

ABI:

Zatwierdzam

Dyrektor

*  niepotrzebne skresli¢.




REJESTR KOPII ZAPASOWYCH

Zatacznik Nr 7

do Zarzadzenia Nr 23/2017

Dyrektora Centrum

Ustug Wspdlnych w Kobylnicy
z dnia 10.05.2017 r.

Lp.

Imie
nazwisko
0soby
wykonujacej
kopie

Opis kopii
zapasowej

Nazwa systemu
lub konta
uzytkownika

Numer
ewidencyjny pod
ktorym
zarejestrowano
kopie

Rodzaj kopii
(Dzienna/
Tygodniowa/
Miesieczna)

Miejsce
przechowywania
kopii

Data

Podpis Uwagi




Zatacznik Nr 8

do Zarzadzenia Nr 23/2017

Dyrektora Centrum

Ustug Wspélnych w Kobylnicy

z dnia 10.05.2017r.

ZGLOSZENIE NARUSZENIA BEZPIECZENSTWA SYSTEMU INFORMATYCZNEGO

DO:

Administrator Bezpieczenstwa Informacji

OD: | Nazwisko i imie

Stanowisko

Komoérka
organizacyjna

Telefon

Podpis

Data i czas zajscia
/zgtoszenia incydentu:

Opis incydentu:

Jakie przeciwdziatania
zostaty podjete?

Kto uczestniczyt w
incydencie?

Kto zostat
poinformowany o
Incydencie?

Prosze poda¢ rowniez ponizsze informacje:

o . . . NaZW.'SkO .. | Telefon uzytkownika
Lokalizacja stacji Nazwa stacji uzytkownika stacji stacii roboczei/
roboczej/serwera | roboczej/serwera roboczej/ ad rr{inistrator :Ja Uwagi
oraz adres IP administratora serwera
serwera

Informacje

O sprzecie: Komputer Monitor Druléaegso(éprggi:gona Inne
Producent

Nr seryjny







(Sygnatura dokumentu lub inne oznaczenie

Zatacznik Nr 9

do Zarzadzenia Nr 23/2017
Dyrektora Centrum

Ustug Wspdélnych w Kobylnicy
z dnia 10.05.2017 r.

EWIDENCJA OSOB ZATRUDNIONYCH PRZY PRZETWARZANIU DANYCH OSOBOWYCH W CENTRUM USLUG WSPOLNYCH W KOBYLNICY

L.p.

Nazwa zbioru

Nazwisko
i imie osoby
upowaznionej

Identyfikator

Data
nadania
upowaznienia

Zakres
upowaznienia

Data
wygasnigcial/cofniecia
upowaznienia

Uwagi*

Czy elektroniczne
nadanie i przez kogo

* dotyczy 0séb przetwarzajgcych dane w systemie informatycznym



(Sygnatura dokumentu lub inne oznaczenie

WYKAZU ZBIOROW DANYCH OSOBOWYCH PRZETWARZANYCH W CENTRUM USLUG WSPOLNYCH W KOBYLNICY

Zatgcznik Nr 10
do Zarzadzenia Nr 23/2017
Dyrektora Centrum

Ustug Wspdélnych w Kobylnicy
z dnia 10.05.2017 r.

Program, w Zakres Klauzula
Nazwa Podstawa prawna Data Cel Forma ktérym . Podmioty, ktérym | Poziom bez- tajnosci
. ® . ) ) . . . . ) Tryb uzyskiwa- g . , przetwa- .
Lp. Nazwa zbioru danych jednostki utworzenia zbioru utworzenia |przetwarzania | funkcjonowania | przetwarzany . dane sa udostepniane | pieczenstwa zbioru
. - . . 2 . L. nia danych . @ rzanych
organizacyjnej danych zbioru danych zbioru danych jest zbior (przekazywane) dla zbioru danvech danych/
danych @ y klasyfikacja ©
1.




Zatacznik Nr 11

do Zarzadzenia Nr 23/2017
Dyrektora Centrum

Ustug Wspdlnych w Kobylnicy
z dnia 10.05.2017 r.

(Sygnatura dokumentu lub inne oznaczenie)

UPOWAZNIENIE

DO PRZETWARZANIA DANYCH OSOBOWYCH
CENTRUM USLUG WSPOLNYCH W KOBYLNICY

Na podstawie art. 37 Ustawy z dnia 29 sierpnia 1997 o ochronie danych osobowych
(tj. Dz. U. 2 2015 r., poz. 2281, z p6zn. zmianami)

UPOWAZNIAM

Pana — Jana Kowalskiego s. Jana
PESEL 62051206910

Imie i Nazwisko

do przetwarzania danych osobowych gromadzonych w zbiorach
»rejestr wydanych decyzji naktadajacych swiadczenia osobiste i rzeczowe”
oraz
.rejestr wnioskéw o naftozenie swiadczen osobistych i rzeczowych”

w zakresie wprowadzania i dokonywania uaktualnienn w zbiorze,

Upowaznienie nadaje sie na okres zatrudnienia ha stanowisku —

umowa o prace na czas nieokreslony

POUCZENIE
zgodnie z trescig art. 39 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(t.j. Dz. U. z 2015 r. poz. 2281 ze zm.) zobowiazuje si¢ osobg upowazniona do przetwarzania danych

do zachowania w tajemnicy przetwarzanych danych osobowych oraz sposobdéw ich
zabezpieczenia.

(imie i nazwisko administratora danych osobowych )
Centrum Ustug Wspdinych w Kobylnicy
Rok-miesigc-dzien
Data i podpis upowaznionego Potwierdzam, ze zostatam zapoznana z przepisami

ustawy o ochronie danych osobowych oraz stosowanymi
sposobami ich zabezpieczenia

Data przyjecia wniosku oraz podpis osoby
prowadzacej ewidencje oséb upowaznionych
do przetwarzania danych

Upowaznienie cofnieto dnia:

Data i podpis







